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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.02 Организация сетевого администрирования 

 

1.1 Область применения программы 

Рабочая программа профессионального модуля (далее программа ПМ) – является 

частью основной профессиональной образовательной программы (программы 

подготовки специалистов среднего звена) в соответствии с Федеральным 

государственным образовательным стандартом среднего профессионального 

образования по специальности 09.02.02 Компьютерные сети / укрупненная группа 

профессий, специальностей и направлений подготовки (УГС) 09.00.00 Информатика 

и вычислительная техника  

в части освоения основного вида профессиональной деятельности (ВПД): 

Организация сетевого администрирования  

и соответствующих профессиональных компетенций (ПК): 

ПК 2.1. Администрировать локальные вычислительные сети и принимать меры по 

устранению возможных сбоев. 

ПК 2.2. Администрировать сетевые ресурсы в информационных системах. 

ПК 2.3. Обеспечивать сбор данных для анализа использования и функционирования 

программно-технических средств компьютерных сетей. 

ПК 2.4. Взаимодействовать со специалистами смежного профиля при разработке 

методов, средств и технологий применения объектов профессиональной 

деятельности. 

ОК 1. Понимать сущность и социальную значимость своей будущей 

профессии, проявлять к ней устойчивый интерес. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их 

эффективность и качество. 

ОК 3. Принимать решения в  стандартных и нестандартных ситуациях и нести 

за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, 

профессионального и личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6. Работать в коллективе и в команде, эффективно общаться с коллегами, 

руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды 

(подчиненных), за результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать 
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повышение квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий 

в профессиональной деятельности. 
 

1.2. Цели и задачи модуля – требования к результатам освоения модуля 

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе 

освоения профессионального модуля должен: 

иметь практический опыт: 

- настройки сервера и рабочих станций для безопасной передачи информации;  

- установки web – сервера; 

- организации доступа к локальным и глобальным сетям; 

- сопровождению и контролю использования почтового сервера, SQL – 

сервера; 

- расчета стоимости лицензионного программного обеспечения сетевой 

инфраструктуры; 

- сбора данных для анализа использования и функционирования программно-

технических средств компьютерных сетей; 

уметь: 

- администрировать локальные вычислительные сети; 

- принимать меры по устранению возможных сбоев; 

- устанавливать информационную систему; 

- создавать и конфигурировать учетные записи отдельных пользователей и 

пользовательских групп; 

- регистрировать подключение к домену, вести отчетную документацию; 

- рассчитывать стоимость лицензионного программного обеспечения сетевой 

инфраструктуры; 

- устанавливать и конфигурировать антивирусное программное обеспечение, 

программное обеспечение баз данных, программное обеспечение мониторинга, 

- обеспечивать защиту при подключении к информационно-

телекоммуникационной сети «Интернет» (далее – сеть Интернет) средствами 

операционной системы; 

знать: 

- основные направления администрирования компьютерных сетей; 

- типы серверов, технологию «клиент-сервер»; 

- способы установки и управления сервером;  

- утилиты, функции, удаленное управление сервером; 
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- технологии безопасности, протоколы авторизации, конфиденциальность и 

безопасность при работе в web; 

- порядок использования кластеров; 

- порядок взаимодействия различных операционных систем; 

- алгоритм автоматизации задач обслуживания; 

- порядок мониторинга и настройки производительности; 

- технологию ведения отчетной документации; 

- классификацию программного обеспечения сетевых технологий, и область 

его применения; 

- порядок и основы лицензирования программного обеспечения; 

- оценку стоимости программного обеспечения в зависимости от способа и 

места его использования. 

 

1.3. Рекомендуемое количество часов на освоение программы 

профессионального модуля: 

всего – 720 часов, в том числе: 

максимальной учебной нагрузки обучающегося – 468 часов, включая: 

обязательной аудиторной учебной нагрузки обучающегося – 318 часа; 

самостоятельной работы обучающегося – 150 часов; 

учебной практики и производственной практики (по профилю специальности) – 252 

часа.  
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

Результатом освоения программы профессионального модуля является овладение 

обучающимися видом профессиональной деятельности (ВПД) Организация сетевого 

администрирования, в том числе профессиональными (ПК) и общими (ОК) 

компетенциями: 

 

Код Наименование результата обучения 

ПК 2.1 Администрировать локальные вычислительные сети и принимать меры 

по устранению возможных сбоев. 

ПК 2.2. Администрировать сетевые ресурсы в информационных системах. 

ПК 2.3. Обеспечивать сбор данных для анализа использования и 

функционирования программно-технических средств компьютерных 

сетей. 

ПК 2.4. Взаимодействовать со специалистами смежного профиля при разработке 

методов, средств и технологий применения объектов профессиональной 

деятельности. 

ОК 1. Понимать сущность и социальную значимость своей будущей 

профессии, проявлять к ней устойчивый интерес. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их 

эффективность и качество. 

ОК 3. Принимать решения в  стандартных и нестандартных ситуациях и нести 

за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, 

профессионального и личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6. Работать в коллективе и в команде, эффективно общаться с коллегами, 

руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды 

(подчиненных), за результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать 

повышение квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий 

в профессиональной деятельности. 
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3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1. Тематический план профессионального модуля ПМ.02. Организация сетевого администрирования 

Коды 

профессиональных 

компетенций 

Наименования 

разделов 

профессионального 

модуля1* 

Всего 

часов 

Объем времени, отведенный на освоение 

междисциплинарного курса (курсов) 
Практика  

Аудиторная учебная работа 

обучающегося (обязательные 

учебные занятия) 

Внеаудиторная 

(самостоятельная) 

учебная работа 

обучающегося 

Учебная, 

часов 

Производственная 

(по профилю 

специальности), 

часов 

 
Всего, 

часов 

в т.ч. 

лабораторные 

работы и 

практические 

занятия, 

часов 

в т.ч., 

курсовая 

работа 

(проект), 

часов 

Всего, 

часов 

в т.ч., 

курсовая 

работа 

(проект), 

часов 

1 2 3 4 5 6 7 8 9 10 

ПК. 2.1 – 2.2 

МДК.02.01. 

Программное 

обеспечение 

компьютерных сетей 

234 138 44 24 60   - 

ПК. 2.3 – 2.4 

МДК.02.02. 
Организация 

администрирования 

компьютерных сетей 

342 180 88         - 90 –  - 

ПК.2.1 – 2.4 УП.02.01.  108  

ПК. 2.1 – 2.4 Производственная 

практика (по 

профилю 

специальности), часов  

144 

 

144 

 Всего: 720 318 132  150 24 108 144 

                                           
1 
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3.2. Содержание обучения по ПМ.02. Организация сетевого администрирования 

 

Наименование разделов 

профессионального 

модуля (ПМ), 

междисциплинарных 

курсов (МДК) и тем 

Содержание учебного материала, лабораторные работы и практические занятия, 

внеаудиторная (самостоятельная) учебная работа обучающихся, курсовой проект 

Объем 

часов 

Уровень 

освоения 

   

1 2 3 4    

МДК.02.01. Программное обеспечение компьютерных сетей 138     

Раздел 1. Сетевые операционные системы.      

Тема 1. Сетевые 

операционные системы 
Содержание 

2 

    

1. Назначение, основные функции компьютерной сети. Назначение и функции сетевых 

ОС. 

1 

 

 

Тема 2. Сетевые 

операционные системы с 

закрытым кодом 

Содержание 

2 2 

   

1. Обзор современных сетевых OC с закрытым кодом. Назначение, функции, структура 

операционных систем. 

   

Тема 3. Сетевые 

операционные системы с 

открытым кодом 

Содержание 

2 2 

   

1. OC семейства Unix. Архитектура операционной системы. Назначение, функции, 

структура операционных систем. 

Практическое занятие 
2 2 

  

1. Установка сетевой ОС. 

Раздел 2. Программное обеспечение сервера    

Тема 4. Серверные 

операционные системы 

Содержание 

4 2 1. Администрирование серверных операционных систем.  

2. Протоколы передачи информации и их конфигурация. 

Тема 5. 

Администрирование ОС 

сервера 

Содержание 

6 2 

1. Установка операционной системы. Настройка и конфигурирование.    

2. Принципы и алгоритмы маршрутизации. Функции администратора и средства 

администрирования.  

3. Способы и возможности объединения нескольких локальных сетей в единую сеть 

Практические занятия 6 2    
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1. Установка сетевой ОС. Настройка параметров сетевой ОС. 

Тема 6. Политика 

безопасности. Учетные 

политики 

Содержание 

4 2 
1. Причины возникновения необходимости в защите информации. Обеспечение 

безопасности.  

2. Методы защиты данных. Методы аутентификации и управления доступом. 

Практические занятия 
8 

2 

1. Учетные политики сетевой ОС. 

Тема 7. Сетевое 

периферийное 

оборудование 

Содержание 
2 

2 

1. Аппаратные сетевые ресурсы. Настройка аппаратных сетевых ресурсов. 

Практические занятия 
4 

2 

1. Установка и настройка сетевого периферийного оборудования. 

Тема 9. Удаленное 

управление сервером 

 

 

Содержание 

4 

2 

1. Типы серверов. Протоколы удаленного администрирования 

2. Способы удаленного управления сервером: графический терминал, TELNET 

Практические занятия 

12 

2 

1. Удаленное управление сервером. Графический интерфейс. 

2. Удаленное управление сервером. Командная строка. 

3. Удаленное управление сервером. WWW-интерфейс., 

Тема. 10. Утилиты 

сервера 

Содержание 

6 

2 

1. Сетевые приложения. Утилиты сервера. Электронная почта. Установка на сервере 

служб поддержки электронной почты 

2. Утилиты сервера. Утилиты анализа работоспособности сети. Утилиты анализа 

уязвимостей. 

3. Виды программного обеспечения, увеличивающие безопасность работы на 

персональном компьютере 

Раздел 3. Построение WEB-серверов   

Тема 11. Технологии 

построения WEB-сервера 

Содержание 

4 

2 

1. Технологии построения WEB-серверов, технология «клиент – сервер». 

2. Выбор программного обеспечения для WEB-сервера. 

Тема 12. Языки 

гипертекстовой 

документации 

Содержание 

6 

2 

1. Понятие гипертекст. Принципы гипертекстовой разметки. 

2. Структура документов. Виды языков гипертекстовой разметки. 

3. Основные правила оформления гипертекстовых документов 



11 

 

Практические занятия 
6 

2 

1. Основы гипертекстовой разметки документов. 

Тема 13. Типы серверов 

приложений и 

прикладные протоколы 

Содержание 

6 

2 

1. Типы серверов приложений. Назначение и функции серверов приложений. 

2. Создание серверной части программного обеспечения, инструментальные средства 

создания приложений 

3. Создание серверной части программного обеспечения, инструментальные средства 

создания приложений. 

Тема 14. Средства 

создания приложений 

Содержание 

2 

2 

1. Принципы построения и основные задачи, выполняемые серверными программами. 

Основные средства создания приложений 

Практические занятия 
4 

2 

1. Средства создания приложений. 

Тема 15. Клиентская 

часть приложения 

Содержание 

4 

2 

1. Назначение и функции клиентской части приложений. 

2. Создание клиентской части приложения, инструментальные средства. 

Практические занятия 

4 

2 

1. Инструментальные средства создания клиентской части приложений. 

2. Создание клиентской части приложений. 

Тема 16. Расширенные 

языки для хранения и 

представления 

информации в WWW 

Содержание 

4 

2 

1. Расширенные языки для хранения и представления информации в WWW. 

2. Виды, структура, служебные команды расширенных языков для представления 

информации в виде гипертекстовых документов 

Практические занятия 
6 

2 

1. Расширенные языки для представления информации в WWW. 

Тема 17. Редакторы Web-

дизайна 

Содержание 

2 

2 

1. Создание и просмотр Web-страниц. Современные редакторы WEB-страниц. 

Технологические особенности Web-дизайна. Устройство сайта. 

Практические занятия 

8 

2 

1. Создание WEB-страниц в редакторе 

2. Приемы WEB-дизайна. Сопровождение сайта.   

Тема 18. Сетевые 

операционные системы 
Содержание 

4 
2 

1. Обоснование выбора операционных систем семейства WindowsServer в качестве 
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(на примере 

операционных систем 

семейства 

WindowsServer); 

установка и настройка 

системы 

базового инструмента для изучения курса «Проектирование и администрирование 

компьютерных сетей». 

Практические занятия 

4 

2 

1. Проектирование структурированной кабельной системы (СКС) в программе 

NetEmul. 

2. Моделирование СКС. Организация ее работы. Настройка протоколов. 

Тема 19. Служба файлов 

и печати (на примере 

WindowsServer) 

Содержание 

8 2 

1. Управление дисками в системе WindowsServer (основные и динамические диски). 

Управление разделами и томами. Виды томов — простой, составной, зеркальный, 

том с чередованием, том RAID-5.Файловые системы FAT, Сетевые и локальные 

права доступа, наследование прав доступа, взятие во владение, аудит доступа к 

ресурсам 

Практические занятия 

4 

2 

1. Сжатие и шифрование информации, квоты, дефрагментация. 

2. Термины и понятия сетевой печати. Установка драйверов, настройка принтеров. 

Самостоятельная работа при изучении МДК.02.01. Программное обеспечение компьютерных сетей 

1. Операционные системы мобильных устройств (смартфонов, коммуникаторов и т.п) 

2. Файловые системы сетевых ОС. 

3. Программное обеспечение для дистанционного управления компьютером сторонних производителей (Radmin, 

TeamViewer  и т.д.) 

4. Новые сетевые операционные системы. 

5. История и перспективы TCP/IP. 

6. Что такое SSL-сертификат, его использование. 

7. Операционная система Cisco. 

8. Программное обеспечение для управления реестром ОС Windows сторонних производителей. 

9. Дополнительные опции конфигурирования web-сервера 

10. Составить инструкцию запуска, перезапуска и остановки сервера под управлением OC Max OC 

11. Трассировка комплексных протоколов 

12. Составить инструкцию по установке и настройке брандмауэра 

13. Негативные последствия при сохранении и восстановлении больших наборов правил 

14. Хостинг нескольких web-узлов 

 

 

 

 

 

 

60 
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15. Способы безопасной передачи информации 

16. Дополнительные опции DHCP сервера 

17. Дополнительные средства защиты в локальных и глобальных сетях 

МДК.02.02. Организация администрирования компьютерных сетей      180     

Раздел 1.Настройка сервера и рабочей станции для безопасной передачи информации      

Тема 1.Настройка 

службы DHCP сервера. 
Содержание  

1 
    

1 Установка и конфигурирование DHCP.Настройка опций DHCP сервера. 4     

Практические занятия 

2 2 

    

1. Установка служб DHCP сервера. Конфигурирование и проверка работоспособности 

DHCP сервера 

    

Тема 2. Настройка 

службы DNS сервера 
Содержание 

4 2 

   

1. Установка и конфигурирование DNS сервера.   

2. Настройка клиента службы DNS сервера.  

Практические занятия 

2 2 1. Установка служб DNS сервера. Конфигурирование и проверка работоспособности 

DNS сервера. 

Тема 3. Настройка 

локальной политики 

безопасности рабочей 

станции 

Содержание 
4 2 

    

1 Настройка политики учетных записей. Настройка параметров безопасности.     

Практические занятия 
2 2 

    

1. Настройка политики паролей. Настройка политики блокировки учетных записей. 

Тема 4. Настройка 

политики безопасности 

сервера 

Содержание 

4 2 

1. Управление групповой политикой через консоль MMC. Создание объектов 

групповой политики. 

2. Изменение и настройка параметров групповой политики. Создание шаблонов 

групповой политики. 

Практические занятия 
2 2 

1. Настройка рабочего стола пользователей. Настройка доступа к программам. 

Тема 5. Управление 

безопасной передачи 

информации. 

Содержание 

4 2 1. Назначение и принцип использование протокола IPSec. 

2. Конфигурирование протокола IPSec. 

Практические занятия 
2 2 

1. Настройка клиента IPSec. Настройка сервера IPSec. Проверка настройки IPSec. 
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Тема 6. Настройка 

информационной системы 

домена 

Содержание 

2 2 1. Установка и конфигурирование средств администрирования домена. Создание 

учетных записей пользователя. Создание групп. Управление членством в группе. 

Тема 7. Настройка 

групповых политик 

домена 

Содержание 

2 2 1. Управление применением групповых политик. Создание шаблона безопасности и 

использование его совместно с групповой политикой. 

Раздел 2. Организация доступа к локальным и глобальным сетям   

Тема 8. Принцип 

коммутации в 

локальных сегментах 

сетей 

Содержание 

2 2 1. Логика работы коммутатора. Управление таблицей MAC-адресов. Принцип 

построения виртуальных локальных сетей 

Практические занятия 
2 2 

1. Конфигурирование таблицы MAC-адресов. Создание и настройка виртуальных сетей. 

Тема 9. Основные 

принципы 

маршрутизации 

Содержание 

2 2 1. Принцип работы маршрутизатора. Статическая маршрутизация. Динамическая 

маршрутизация. Параметры статической и динамической маршрутизации. 

Практические занятия 

2 2 1. Настройка параметров статической маршрутизации. Настройка параметров 

динамической маршрутизации. Проверка работоспособности маршрутизатора. 

Тема 10. Организация 

доступа к 

беспроводным сетям 

Содержание 

2 2 1. Принцип функционирования сетей WLAN. Топология ad-hoc. Инфраструктурный 

режим. 

Практические занятия 

4 2 1. Конфигурирование топологии ad-hoc. Проверка работоспособности ad-hoc. 

2. Настройка параметров точки доступа. Проверка функционирования точки доступа. 

Тема 11. Обеспечение 

защиты при доступе к 

глобальным сетям 

Содержание 

2 2 1. Назначение и типы межсетевых экранов. Понятие технологии VPN. Параметры 

межсетевых экранов. 

Практические занятия 

6 2 
1. Включение и настройка NAT протокола. Проверка работы NAT протокола 

2. Настройка параметром PPTP протокола межсетевого экрана. Проверка 

работоспособности 



15 

 

3. Настройка параметром PPTP протокола межсетевого экрана. Проверка 

работоспособности 

Раздел 3.Сопровождение и контроль использования Web сервера, Mail сервера, FTP сервера   

Тема 12. 

Сопровождение и 

контроль Web сервера 

Содержание 

4 2 1. Назначение Web сервера. Установка и развертывание Web сервера. 

2. Средства администрирования IIS 7. Отслеживание действий на Web сервере (IIS 7). 

Практические занятия 

2 2 1. Создание Web узла. Наполнение Web узла содержимым и проверка его работы. 

Настройка прав доступа к Web узлу. 

Тема 13. 

Сопровождение и 

контроль Mail сервера 

Содержание 

4 2 
1. Назначение Mail сервера. Установка Mail сервера. Конфигурация параметров 

почтового сервера. 

2. Назначение прав пользователей для почтового сервера. Безопасность почтового 

сервера. 

Практические занятия 

4 2 

1. Установка Mail сервера. Конфигурирование Mail сервера. Проверка 

работоспособности Mail сервера. 

2. Настройка прав доступа к Mail серверу. Настройка безопасности Mail сервера. 

Настройка Mail файлового сервера. 

Тема 14. 

Сопровождение и 

контроль FTP сервера 

Содержание 

4 2 1. Назначение FTP сервера. Установка и настройка FTP сервера. 

2. Настройка прав доступа пользователей к серверу 

Практические занятия 

4 2 1. Создание FTP узла. Наполнение FTP узла содержимым и проверка его работы. 

2. Настройка прав доступа пользователя к FTP узлу. Настройка защиты FTP узла. 

Тема 15. 

Сопровождение и 

контроль SQL – сервера 

Содержание 

6 2 1. Контроль конфигурации сервера. Резервное копирование и восстановление баз 

данных 

2. Настройка прав доступа пользователей к базам данных. Обновление служб сервера. 

Тема 16. Оптимизация 

служб сервера 

Содержание 
2 2 

1. Оптимизация производительности служб сервера. Оптимизация обмена данными со 



16 

 

службой SQL – сервера. Оптимизация использования памяти службами. 

Раздел 4. Планирование и организация сетевой инфраструктуры предприятия   

Тема 17. Служба 

поддержки интернет 

провайдера 

Содержание 

2 2 1. Служба поддержки интернет провайдера 

Тема 18. 

Использование модели 

OSI. 

Содержание 

2 2 1. Использование модели OSI. Протоколы и технологии модели OSI. Поиск и 

устранение неисправности в модели OSI на разных уровнях 

Тема 19. Сценарий 

устранения неполадок 

Содержание 

2 2 1. Сценарий устранения неполадок Создание и использование записей неисправностей 

для последующего решения проблем 

Тема 20. Физическая и 

логическая топология 

сети 

Содержание 
2 2 

1. Физическая и логическая топология сети. Документирование сетевых требований 

Тема 21. Этапы 

планирования 

модернизации сети. 

Содержание 

2 2 1. Этапы планирования модернизации сети. Физическая среда. Вопросы прокладки 

кабелей. Структурированный кабель 

Тема 22. Приобретение 

оборудования. Выбор 

устройств LAN. 

Содержание 

2 2 1. Приобретение оборудования. Выбор устройств LAN. Выбор межсетевых устройств. 

Проектирование сети. Обновление сетевого оборудования 

Раздел 5. Методы и объекты администрирования   

Тема 23. Архитектура  

информационной 

системы 

Содержание 

2 2 1. Архитектура  информационной системы. Сетевые и распределенные операционные 

системы. Компоненты серверной и клиентской платформ. 

Практические занятия 
2 2 

1. Подключение рабочей станции к домену. 

Тема 24. Функции и 

объекты 

администрирования 

КС. 

Содержание 

2 2 1. Сетевое администрирование и системное администрирование. Методы 

администрирования. 

Практические занятия 
2 2 

1. Создание и настройка учетной записи пользователя 

Тема 25. Оперативное Содержание 2 2 
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управление и 

регламентные работы 

1. Оперативное управление и регламентные работы. Управление и обслуживание 

технических средств. 

Практические занятия 
2 2 

1. Создание и настройка пользовательского профиля. Переадресация папок. 

Тема 26. Классифация 

задач 

администрирования в 

КС 

Содержание 

2 2 1. Классификация задач администрирования в КС. Службы каталогов в 

информационных системах. 

Практические занятия 

4 2 
1. Создание хранилища данных предприятия 

2. Описание реализации стратегии доступа с использованием глобальных и локальных 

доменных групп 

Тема 27. Архитектура 

ActiveDirectory 

Содержание 
2 2 

1. Архитектура ActiveDirectory. Глобальный каталог 

Практические занятия 

4 2 
1. Описание организации восстановления  паролей из защищенного хранилища и его 

очистка. Исследование стойкости паролей 

2. Настройка мониторинга и производительности ( утилиты EventViewer, SystemMonitor) 

Тема 28. Функции и 

назначение 

контроллеров доменов. 

Содержание  

2 2 1. Функции и назначение контроллеров доменов. Организация баз данных 

администрирования 

Практические занятия 
2  

1. Создание структуры распределенной файловой системы (DFS) для сетевых файлов 

Тема 29. Оценка 

параметров системы 

безопасности. 

Практические занятия 

4 2 
1. Оценка параметров системы безопасности. Разрешения файловой системы и 

разрешения на доступ к общим ресурсам. Разрешения ActiveDirectory 

2. Оценка параметров системы безопасности. 

Тема 30. Оценка 

стоимости 

программного 

обеспечения 

Практические занятия 

18 2 

1. Оценка стоимости программного обеспечения в зависимости от способа и места его 

использования 

2. Расчет стоимости программного обеспечения в зависимости от заданной ситуации. 

3. Описание методов и средств мониторинга и конфигурирования сетевых служб и 

систем 

4. Описание методов оценки эффективности информационных сетей 



18 

 

5. Применение сетевых программных и технических средств управления и 

администрирования информационными сетями 

6. Описание системы управления  групповыми политиками. 

7. Описание технологии развертывания и администрирования службы терминалов. 

8. Описание технологии конфигурирования службы RRAS и виртуальной частной сети 

9. Определение способов администрирования DHCP сервера. 

Тема 31. Аппаратные 

компоненты 

компьютерных сетей 

Содержание 4 

2 1. Каналы телекоммуникаций. Правила технической эксплуатации серверов. Беспроводные 

каналы и их характеристики. Персональные беспроводные сети связи 

Практические занятия 4 
2 

1. Каналы телекоммуникаций. Беспроводные каналы и их характеристики 

Тема 32. Монтаж 

кабельных сред 

технологии Ethernet 

Содержание 2 
2 

1. Подключение и настройка сетевого адаптера. Сетевые адаптеры 

Практические занятия 2 
2 

1. Подключение к удалённому рабочему столу. 

Тема 33. Адресация в 

сетях 

Содержание 2 
2 

1. Преобразование форматов IP-адресов. Адресация в сетях 

Практические занятия 2 
2 

1. Настройка протокола ТСР/IР в операционной системе 

Тема 34. 

Информационные 

ресурсы интернет и 

протокол 

Содержание 4 

2 1. Создание электронного почтового ящика OutlookExpress. Информационные ресурсы. 

Передача данных через файлообменники 

Практические занятия 4 
2 

1. Работа с программой OutlookExpress. Настройка и подключение модема 

Тема 35. 

Коммуникационная 

среда и передача 

данных 

Содержание 6 

2 
1. Назначение и классификация компьютерных сетей. Коммуникационная среда. 

Характеристики процесса передачи данных. Характеристика коммуникационной 

среды. Звенья данных 

Практические занятия        6 
2 

1. Звенья данных. Аппаратная реализация передачи данных 

Самостоятельная работа по МДК.02.02. Организация администрирования компьютерных сетей 

1. Инфраструктура информационной безопасности сетей. 
90  
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2. Систематическая проработка конспектов занятий, учебной и специальной технической литературы 

3. Подготовка к практическим занятиям с использованием методических рекомендаций преподавателя, мастера 

производственного обучения 

4. Оформление практических занятий, отчетов и подготовка их к защите 

5. Массивы дисков RAID 

6. Составить инструкцию по установке сетевого принтера в Windows Server 2008 

7. Основные отличия Windows server 2003 и Windows Server 2008 

8. Дополнительные опции SQL – сервера 

9. Дополнительные опции Web сервера 

10. Дополнительные опции файлового сервера 

11. Дополнительные опции почтового сервера 

12. Дополнительные опции DHCP сервера 

13. Средства администрирования домена 

14. Дополнительные средства защиты в локальных и глобальных сетях 

15. Средства администрирования домена 

16. Способы безопасной передачи информации 

17. Принципы работы маршрутизаторов 

18. Дополнительные средства защиты в локальных и глобальных сетях 

19. Различные модуляции сигнала в компьютерных сетях 

20. Средства мультиплексирования данных в компьютерных сетях 

Учебная практика  108 2    

Курсовая работа (проект) 
1. Выработка и реализация сетевой политики, настройка телекоммуникационного оборудования локальной 

вычислительной сети образовательного учреждения. 

2. Выработка и реализация сетевой политики, настройка телекоммуникационного оборудования локальной 

вычислительной сети туристической компании. 

3. Выработка и реализация сетевой политики, настройка телекоммуникационного оборудования локальной 

вычислительной сети страховой компании. 

4. Выработка и реализация сетевой политики, настройка телекоммуникационного оборудования локальной 

вычислительной сети строительной компании. 

5. Выработка и реализация сетевой политики, настройка телекоммуникационного оборудования локальной 

вычислительной сети рекламной компании. 

6. Выработка и реализация сетевой политики, настройка телекоммуникационного оборудования локальной 

вычислительной сети животноводческого предприятия. 

24  
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7. Выработка и реализация сетевой политики, настройка телекоммуникационного оборудования локальной 

вычислительной сети фермерского хозяйства. 

Производственная практика (по профилю специальности) 

 
144 3 

   

Всего 720     

Для характеристики уровня освоения учебного материала используются следующие обозначения:  

1 – ознакомительный (узнавание ранее изученных объектов, свойств);  

2 – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством); 

3 – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач).
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4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

4.1. Требования к минимальному материально-техническому обеспечению 

Реализация программы модуля предполагает наличие  лаборатории программного 

обеспечения компьютерных сетей, программирования и баз данных; лаборатории 

организации и принципов построения компьютерных сетей 

Оборудование лаборатории и рабочих мест лаборатории программного 

обеспечения компьютерных сетей, программирования и баз данных: 

-        автоматизированные рабочие места обучающихся; 

-        автоматизированное рабочее место преподавателя; 

-        специализированная мебель; 

-        комплект нормативных документов; 

-        рекомендации по подготовке к практическим занятиям; 

-        задания для проведения практических занятий; 

-        комплект тестовых заданий; 

-        проектор; 

-        программное обеспечение общего и профессионального назначения. 

 Оборудование лаборатории и рабочих мест лаборатории организации и 

принципов построения компьютерных сетей: 

-        автоматизированные рабочие места обучающихся; 

-        автоматизированное рабочее место преподавателя; 

-        специализированная мебель; 

-        комплект нормативных документов; 

-        рекомендации по подготовке к практическим занятиям; 

-        задания для проведения практических занятий; 

-        комплект тестовых заданий; 

-        мультимедийный проектор; 

-        программное обеспечение общего и профессионального назначения. 

Реализация профессионального модуля предполагает обязательную 

производственную практику.  

4.2. Информационное обеспечение обучения 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, 

дополнительной литературы 

Основные источники: 

1. Исаченко О.В., Программное обеспечение компьютерных сетей, Москва 

ИНФРА-М, 2017 г. 

2. Батаев А.В., Операционные системы и среды, Акадмия, Москва, 2015 г. 
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3. Богомазова, Г.Н., Модернизация программного обеспечения персональных 

компьютеров, серверов, периферийных устройств и оборудования, учебник. - 

М.: Академия, 2015. 

4. РасселЧ., КроуфордШ., ДжерендД. MicrosoftWindowsServer 2003. Справочник 

администратора. Русский перевод, MicrosoftCorporation – М.: Изд.- ЭКОМ, 

2015. 

 

Дополнительные источники: 

1. Ватаманюк А. Создание, обслуживание и администрирование сетей на 100%, 

СПб: Питер, 2014 г. 

 

Интернет-ресурсы: 

1. База книг и публикаций Электронной библиотеки "Наука и Техника" - 

http://www.n-t.ru 

2. Единое окно доступа к образовательным ресурсам. Раздел Информатика и 

информационные технологии - Операционные системы, системное программное 

обеспечение http://window.edu.ru/catalog/?p_rubr=2.2.75.6 

3. www.edu.ru– образовательный портал 

4. http://www.comppost.bip.ru/литература по компьютерной тематике 

5. http://www.softarea.ru/ Каталог компьютерных программ 

6. http://www.iworld.ru/ Электронная версия журнала "Мир Internet" 

 

4.3. Общие требования к организации образовательного процесса 

Освоение обучающимися профессионального модуля проходит в условиях 

созданной образовательной среды в учебном заведении, практические занятия с 

обучающимися проводятся по подгруппам в присутствии педагога. 

Учебная практика проводится после изучения отдельных разделов модуля на базе 

учебного заведения с целью формирования у обучающихся умений, приобретения 

первоначального практического опыта в рамках профессионального модуля 

Реализация программы модуля ПМ.02 Организация сетевого администрирования 

предполагает обязательную производственную практику, которая проводится в 

организациях и предприятиях, направление деятельности которых соответствует 

профилю подготовки обучающихся, на основе договоров, заключаемых между 

образовательной организацией и организациями. 

http://www.n-t.ru/
http://window.edu.ru/catalog/resources?p_rubr=2.2.75.6.12
http://window.edu.ru/catalog/resources?p_rubr=2.2.75.6.12
http://www.edu.ru/
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Освоению программы модуля предшествует изучении дисциплин ОП.01.Основы 

теории информации, ОП.04.Операционные системы и связано с освоением модуля 

ПМ.01 Участие в проектировании сетевой инфраструктуры. 

 

4.4. Кадровое обеспечение образовательного процесса 

Требования к квалификации педагогических кадров, обеспечивающих 

обучение по профессиональному модулю: наличие высшего профессионального 

образования, соответствующего профилю преподаваемого модуля, опыт 

деятельности в организациях соответствующей профессиональной сферы. 

Преподаватели получают дополнительное профессиональное образование по 

программам повышения квалификации, в том числе в форме стажировки в 

профильных организациях не реже одного раза в три года. 

Руководство производственной практикой осуществляют преподаватели, а 

также работники предприятий (организаций), закрепленные за обучающимся. 
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ (ВИДА ПРОФЕССИОНАЛЬНОЙ 

ДЕЯТЕЛЬНОСТИ) 

Результаты 

(освоенные общие 

компетенции) 

Основные показатели оценки результата 

Формы и методы контроля и 

оценки результатов 

обучения 

ПК 2.1 

Администрировать 

локальные 

вычислительные сети и 

принимать меры по 

устранению возможных 

сбоев 

1 Обеспечивать бесперебойное 

функционирование вычислительной 

сети в соответствии с техническими 

условиями и нормативами 

обслуживания. 

2 Проводить необходимые тестовые 

проверки и профилактические осмотры. 

Осуществлять мониторинг 

использования  сети. 

3 Фиксировать и анализировать сбои в 

работе серверного и сетевого 

оборудования. 

4 Обеспечивать своевременное 

выполнение профилактических работ. 

5 Своевременно выполнять мелкий 

ремонт оборудования. 

6 Фиксировать необходимость 

внеочередного обслуживания 

программно технических средств. 

7 Соблюдать нормы затрат 

материальных ресурсов и времени. 

8 Вести техническую и отчетную 

документацию. 

Оценка результатов 

деятельности обучающихся 

в процессе освоения 

образовательной 

программы:  

- на практических занятиях. 

ПК 2.2 

Администрировать 

сетевые ресурсы в 

информационных 

системах 

1 Администрировать размещённые 

сетевые ресурсы. 

2 Поддерживать актуальность сетевых 

ресурсов. 

3 Организовывать доступ к локальным 

и глобальным сетям, в том числе,  в сети 

Интернет. 

4 Обеспечивать обмен информацией с 

другими организациями с 

использованием электронной почты. 

5 Контролировать использование сети 

Интернет и электронной почты. 

6 Сопровождать почтовую систему. 

7 Применять новые технологии 

системного администрирования. 

Оценка результатов 

деятельности обучающихся 

в процессе освоения 

образовательной 

программы: 

- на практических 

занятиях. 
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ПК 2.3 

Обеспечивать сбор 

данных для анализа 

использования и 

функционирования 

программно-

технических средств 

компьютерных сетей 

1 Обеспечивать наличие программно-

технических средств сбора данных для 

анализа показателей использования и 

функционирования компьютерной сети. 

2 Осуществлять мониторинг 

производительности сервера 

Протоколировать системные и сетевые 

события. 

3 Протоколировать события доступа к 

ресурсам. 

4 Применять нормативно-техническую 

документацию в области 

информационных технологий. 

Оценка результатов 

деятельности обучающихся 

в процессе освоения 

образовательной 

программы:  

- на практических 

занятиях. 

ПК 2.4 

Взаимодействовать со 

специалистами 

смежного профиля при 

разработке методов, 

средств и технологий 

применения объектов 

профессиональной 

деятельности 

 

1 Совместно планировать развитие 

программно-технической базы 

организации. 

2 Обосновывать предложения по 

реализации  стратегии в области 

информационных технологий. 

3 Определять влияние системного 

администрирования на процессы других 

подразделений. 

4 Подготавливать совместно с другими 

подразделениями технические 

совещания. 

5 Применять отечественный и 

зарубежный опыт использования 

программно-технических средств. 

6 Участвовать в научных конференциях, 

семинарах. 

 

Оценка результатов 

деятельности обучающихся 

в процессе освоения 

образовательной 

программы: 

- на практических 

занятиях. 

 Формы и методы контроля и оценки результатов обучения должны позволять проверять у 

обучающихся не только сформированность профессиональных компетенций, но и развитие 

общих компетенций и обеспечивающих их умений. 

 

 

Результаты 

(освоенные общие 

компетенции) 

Основные показатели 

оценки результата 

Формы и методы 

контроля и оценки результатов 

обучения 

ОК1. Понимать сущность и 

социальную значимость, 

проявлять к ней устойчивый 

интерес 

- участие в работе научно-

студенческих обществ,  

-выступления на научно-

практических конференциях, 

 -участие во внеурочной 

деятельности связанной с 

будущей профессией/ 

специальностью (конкурсы 

профессионального мастерства, 

Наблюдение и оценка 

деятельности обучающегося в 

процессе освоения ПМ: 

на аудиторных занятиях, при 

выполнении самостоятельной 

работы, во время практического 

обучения. 
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выставки и т.п.) 

- высокие показатели 

производственной деятельности 

ОК2. Организовывать 

собственную деятельность, 

выбирать типовые методы и 

способы выполнения 

профессиональных задач, 

оценивать их эффективность и 

качество 

- выбор и применение методов  и  

способов решения  

профессиональных задач, оценка 

их эффективности и качества 

 

Наблюдение и оценка 

деятельности обучающегося в 

процессе освоения ПМ: 

на аудиторных занятиях, при 

выполнении самостоятельной 

работы, во время практического 

обучения. 

ОК 3 Принимать решения в 

стандартных и нестандартных 

ситуациях и нести за них 

ответственность 

-анализ профессиональных 

ситуаций; 

-решение стандартных и 

нестандартных 

профессиональных задач 

Наблюдение и оценка 

деятельности обучающегося в 

процессе освоения ПМ: 

на аудиторных занятиях, при 

выполнении самостоятельной 

работы, во время практического 

обучения. 

ОК 4. Осуществлять поиск 

информации, необходимой для 

эффективного выполнения 

профессиональных задач 

эффективный поиск 

необходимой информации; 

-использование различных 

источников, включая 

электронные,  при изучении  

теоретического материала и 

прохождении различных этапов 

производственной практики  

Наблюдение и оценка 

деятельности обучающегося в 

процессе освоения ПМ: 

на аудиторных занятиях, при 

выполнении самостоятельной 

работы, во время практического 

обучения. 

ОК 5. Использовать 

информационно-

коммуникационные 

технологии в 

профессиональной 

деятельности 

- использование в учебной и 

профессиональной деятельности 

различных видов программного 

обеспечения, в том числе 

специального,  при оформлении 

презентации всех видов работ  

Наблюдение и оценка 

деятельности обучающегося в 

процессе освоения ПМ: 

на аудиторных занятиях, 

при выполнении 

самостоятельной работы, во 

время практического обучения. 

ОК 6. Работать в команде, 

эффективно общаться с 

коллегами, руководством, 

клиентами 

взаимодействие: 

- с обучающимися при  

проведении деловых игр,  

выполнении  коллективных 

заданий (проектов),  

- с преподавателями, мастерами в 

ходе обучения,  

- с потребителями и коллегами в 

ходе производственной практики 

Наблюдение и оценка 

деятельности обучающегося в 

процессе освоения ПМ: 

на аудиторных занятиях, при 

выполнении самостоятельной 

работы, во время практического 

обучения. 

ОК 7 Брать  на себя 

ответственность за работу 

членов команды, за результат 

 самоанализ и коррекция 

результатов собственной работы  

Наблюдение и оценка 

деятельности обучающегося в 

процессе освоения ПМ: 
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выполнения заданий на аудиторных занятиях, при 

выполнении самостоятельной 

работы, во время практического 

обучения. 

ОК 8 Самостоятельно 

определять задачи 

профессионального и 

личностного развития, 

заниматься самообразованием, 

осознанно планировать 

повышение квалификации 

 организация самостоятельных 

занятий при изучении 

профессионального модуля 

Наблюдение и оценка 

деятельности обучающегося в 

процессе освоения ПМ: 

на аудиторных занятиях, при 

выполнении самостоятельной 

работы, во время практического 

обучения. 

ОК 9 Ориентироваться в 

условиях частой смены 

технологий в 

профессиональной 

деятельности 

- анализ инноваций в области 

технического обслуживания и 

ремонта компьютерных систем и 

комплексов  

Наблюдение и оценка 

деятельности обучающегося в 

процессе освоения ПМ: 

на аудиторных занятиях, при 

выполнении самостоятельной 

работы, во время практического 

обучения. 

 

 

 

 

 

 

 

 


