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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.03 Эксплуатация объектов  сетевой инфраструктуры 

 

1.1. Область применения программы 

Рабочая программа профессионального модуля является частью основной 

профессиональной образовательной программы (программы подготовки 

специалистов среднего звена) в соответствии с Федеральным государственным 

образовательным стандартом  среднего профессионального образования по 

специальности 09.02.02. Компьютерные сети / укрупненная группа профессий, 

специальностей и направлений подготовки (УГС) 09.00.00 Информатика и 

вычислительная техника в части освоения основного вида профессиональной 

деятельности Эксплуатация объектов сетевой инфраструктуры и 

соответствующих профессиональных компетенций: 

ПК 3.1. Устанавливать, настраивать, эксплуатировать и обслуживать 

технические и программно-аппаратные средства компьютерных сетей; 

ПК 3.2. Проводить профилактические работы на объектах сетевой 

инфраструктуры и рабочих станциях; 

ПК 3.3. Эксплуатация сетевых конфигураций; 

ПК 3.4. Участвовать в разработке схемы послеаварийного восстановления 

работоспособности компьютерной сети, выполнять восстановление и резервное 

копирование информации; 

ПК 3.5. Организовывать инвентаризацию технических средств сетевой 

инфраструктуры, осуществлять контроль оборудования после его ремонта; 

ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт 

периферийного оборудования, определять устаревшее оборудование и 

программные средства сетевой инфраструктуры. 

 

1.2. Цели и задачи модуля – требования к результатам освоения модуля 

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе 

освоения профессионального модуля должен: 

иметь практический опыт: 

‒ обслуживания сетевой инфраструктуры, восстановления работоспособности 

сети после сбоя; 

‒ удалённого администрирования и восстановления работоспособности 

сетевой инфраструктуры; 

‒ организации бесперебойной работы системы по резервному копированию и 

восстановлению информации; 



‒ поддержки пользователей сети, настройки аппаратного и программного 

обеспечения сетевой инфраструктуры; 

уметь: 

‒ выполнять мониторинг и анализ работы локальной сети с помощью 

программно-аппаратных средств; 

‒ использовать схемы послеаварийного восстановления работоспособности 

сети, эксплуатировать технические средства сетевой инфраструктуры; 

‒ осуществлять диагностику и поиск неисправностей технических средств; 

‒ выполнять действия по устранению неисправностей в части, касающейся 

полномочий техника; 

‒ тестировать кабели и коммуникационные устройства; 

‒ выполнять замену расходных материалов и мелкий ремонт периферийного 

оборудования; 

‒ правильно оформлять техническую документацию; 

‒ наблюдать за трафиком, выполнять операции резервного копирования и 

восстановления данных; 

‒ устанавливать, тестировать и эксплуатировать информационные системы 

согласно технической документации, обеспечивать антивирусную защиту; 

знать: 

‒ архитектуру и функции систем управления сетями, стандарты систем 

управления; 

‒ задачи управления: анализ производительности и надёжности, управление 

безопасностью, учёт трафика, управление конфигурацией; 

‒ средства мониторинга и анализа локальных сетей; 

‒ классификацию регламентов, порядок технических осмотров, проверок и 

профилактических работ; 

‒ правила эксплуатации технических средств сетевой инфраструктуры; 

‒ расширение структуры, методы и средства диагностики неисправностей 

технических средств и сетевой инфраструктуры; 

‒ методы устранения неисправностей в технических средствах, схемы 

послеаварийного восстановления работоспособности сети, техническую и 

проектную документацию, способы резервного копирования данных, принципы 

работы хранилищ данных; 

‒ основные понятия информационных систем, жизненный цикл, проблемы 

обеспечения технологической безопасности информационных систем (ИС), 

требования к архитектуре информационных систем и их компонентам для 

обеспечения безопасности функционирования, оперативные методы повышения 

безопасности функционирования программных средств и баз данных; 

‒ основные требования к средствам и видам тестирования для определения 

технологической безопасности информационных систем. 



1.3. Рекомендуемое количество часов на освоение программы 

профессионального модуля: 

Всего 720 часов, в том числе: 

максимальной учебной нагрузки обучающегося – 468 часов, включая: 

обязательной аудиторной учебной нагрузки обучающегося – 306 часов; 

самостоятельной работы обучающегося – 162 часа;  

учебной и производственной практики – 252 часа. 



 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

Результатом освоения программы профессионального модуля является 

овладение обучающимися видом профессиональной деятельности «Эксплуатация 

объектов сетевой инфраструктуры», в том числе профессиональными (ПК) и 

общими (ОК) компетенциями: 

Код Наименование результата обучения 

ПК 3.1 
Устанавливать, настраивать, эксплуатировать и обслуживать 

технические и программно-аппаратные средства компьютерных сетей 

ПК 3.2 
Проводить профилактические работы на объектах сетевой 

инфраструктуры и рабочих станциях 

ПК 3.3 Эксплуатация сетевых конфигураций 

ПК 3.4 

Участвовать в разработке схемы послеаварийного восстановления 

работоспособности компьютерной сети, выполнять восстановление и 

резервное копирование информации 

ПК 3.5 

Организовывать инвентаризацию технических средств сетевой 

инфраструктуры, осуществлять контроль оборудования после его 

ремонта 

ПК 3.6 

Выполнять замену расходных материалов и мелкий ремонт 

периферийного оборудования, определять устаревшее оборудование и 

программные средства сетевой инфраструктуры 

ОК 1 
Понимать сущность и социальную значимость своей будущей 

профессии, проявлять к ней устойчивый интерес 

ОК 2 

Организовывать собственную деятельность, выбирать типовые методы 

и способы выполнения профессиональных задач, оценивать их 

эффективность и качество 

ОК 3. 
Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность 

ОК 4 

Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, 

профессионального и личностного развития 

ОК 5 
Использовать информационно-коммуникационные технологии в 

профессиональной деятельности 

ОК 6 
Работать в коллективе и в команде, эффективно общаться с коллегами, 

руководством, потребителями 

ОК 7 
Брать на себя ответственность за работу членов команды 

(подчиненных), за результат выполнения заданий. 



ОК 8 

Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать 

повышение квалификации. 

ОК 9 
Ориентироваться в условиях частой смены технологий 

в профессиональной деятельности. 



3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1. Тематический план профессионального модуля ПМ.03 Эксплуатация объектов  сетевой инфраструктуры 

Коды 

профессиональ

ных 

компетенций 

Наименования разделов 

профессионального модуля 

Всего 

часов 

 

Объем времени, отведенный на освоение 

междисциплинарного курса (курсов) 
Практика  

Обязательная аудиторная учебная 

нагрузка обучающегося 

Самостоятельная 

работа 

обучающегося 

Учебная, 

часов 

Производственная 

(по профилю 

специальности) Всего, 

часов 

в т.ч. 

лабораторные 

работы и 

практические 

занятия, 

часов 

в т.ч., 

курсовая 

работа 

(проект), 

часов 

Всего, 

часов 

в т.ч., 

курсовая 

работа 

(проект), 

часов 

1 2 3 4 5 6 7 8 9 10 

ПК 3.1-3.6 МДК.03.01. Эксплуатация 

объектов сетевой 

инфраструктуры 
270 180 90  90 

 

108 

 
ПК 3.1-3.2 МДК.03.02. Безопасность 

функционирования 

информационных систем 
198 126 56  72  

 Учебная практика 108        
 Производственная практика, 

(по профилю специальности), 

часов  
144  144 

Всего: 720 306 146  162  108 144 

 

 



 

3.2. Содержание обучения по профессиональному модулю (ПМ)  

Наименование разделов 

профессионального 

модуля (ПМ), 

междисциплинарных 

курсов (МДК) и тем 

Содержание учебного материала, лабораторные работы и практические занятия, внеаудиторная 

(самостоятельная) учебная работа обучающихся, курсовой проект 
Объем часов 

1 2 3 

Раздел 1. Объекты сетевой инфраструктуры и операции над ними. 

МДК.03.01. Эксплуатация объектов  сетевой инфраструктуры.  270 

Тема 1.1 

Технические и  

программно-

аппаратные  

средства анализа и 

управления сетями 

Содержание 46 

1 Физические аспекты эксплуатации. Активное и пассивное сетевое оборудование. 

2 Логические (информационные) аспекты эксплуатации 

3 Расширяемость сети. Масштабируемость сети. Увеличение количества узлов сети; увеличение 

протяжённости связей между объектами сети. 

4 Техническая и проектная документация. Техническое задание на построение ЛВС. 

5 Архитектура и области управления сетями. Многоуровневая архитектура TMN. 

6 Управление отказами в работе сети. Управление производительностью и безопасностью. 

7 Мониторинг и анализ локальных сетей: Классификация средств мониторинга и анализа. 

Анализаторы сетевых протоколов. 

 8 Экспертные системы: выявление  причин  аномальной  работы  сетей,  возможные  способы 

приведения сети в работоспособное состояние. 

9 Встроенные системы диагностики и управления. Сетевые мониторы. 

10 Резервное копирование данных. Принципы работы и компоненты хранилищ данных 

11 OLAP-технология анализа данных. 

12 Основные принципы работы баз данных. 

13 Восстановление работоспособности сети после сбоя. 

14 Организация работ по восстановлению ЛВС. Планирование восстановления работы системы. 

15 Методы  и  средства  диагностики  неисправностей  технических  средств  сети. 

16 Диагностические программы    Advanced  Syslnfo  Tool  and  Reporting  Assistant,  

Gold Memory  ,SiSoft Sandra,  SysID, 3d marc. 

17 Диагностика неисправностей сетевой инфраструктуры: организация процесса диагностики сети.  

Нагрузочное тестирование сети. 

18 Диагностика неисправностей сетевой инфраструктуры: программные средства диагностики, 



номенклатура и особенности работы тест-программ. 

19 Диагностика неисправностей сетевой инфраструктуры: введение в диагностику кабельных 

систем. Оборудование для проверки кабельных систем. 

20 Послеаварийного  восстановления  работоспособности  сети.  Сохранение  работоспособности 

сети в аварийных условиях(решение проблемной ситуации).  

21 Допущения  при  разработке  схемы  послеаварийного  восстановления.  Основные  

требования к политике организации схемы послеаварийного восстановления 

22 Организация работ по восстановлению функционирования системы 

23 План восстановления  системы.  Порядок уведомления о чрезвычайных событиях. 

Активация. Возврат к нормальному функционированию системы. 

Практические занятия 44 

1 Сетевые утилиты командной строки MS Windows. 

2 Сетевые средства операционной системы. 

3 Работа с сетевыми утилитами и протоколами прикладного уровня 

4 Взаимодействие прикладных программ с помощью протоколов электронной почты и 

протоколов прикладного уровня. 

5 Взаимодействие прикладных программ с помощью транспортных протоколов сети Интернет. 

6 Разработка последовательного канала связи. 

7 Работа с программой CommViewRemoteAgent. 

8 Создание схемы локальной сети программой LANState. 

9 Сканирование локальной сети с программой  LanSurfer 2.0. 

10 Работа с программой  SystemRescueCd 1.5.5. 

11 Диагностика некоторых периферийных устройств ПК. 

12 Установка и настройка операционной системы  Windows 2008Server. 

13 Настройка сети в операционной системе Windows 2008Server. 

14 Использование точки доступа. 

15 Работа с сервером в  Windows 2008 Server. 

16 Оформление технической документации, правила оформления документов. 

17 Работа с программой  VirtualBox. 

18 Прокладка кабеля UTP. 

19 Установка и настройка файерволаKerioWinRoute. 

20 Поиск и устранение неисправностей коммутатора. 

21 Настройка параметров беспроводного адаптера. 

22 Поиск неисправностей технических средств. 



Тема 1.2 

Инвентаризация 

технических 

средств сетевой 

инфраструктуры,  

замена расходных 

материалов и  

мелкий ремонт 

 периферийного  

оборудования 

 

Содержание 44 

1 Системы инвентаризации сетевых ресурсов. Программы для инвентаризации сети и учета 

компьютеров, периферийного оборудования. 

2 Техническое обслуживание объектов сетевой инфраструктуры. 

3 Комплекс  организационно-технических  мероприятий по нахождению и устранению 

неисправностей объектов сетевой инфраструктуры. 

4 Проверка  объектов  сетевой  инфраструктуры  и  профилактические  работы:  

Проверка физических компонентов. 

5 Проверка  объектов  сетевой  инфраструктуры  и  профилактические  работы: 

проверка  документации  и  требований;  проверка  списка  совместимого  оборудования. 

6 Обслуживание  физических  компонентов;  контроль  состояния  аппаратного обеспечения; 

организация удаленного оповещения. 

 7 Системы управления. Структура систем управления. Архитектура в концепции TMN; 

8 Централизованное и децентрализованное управление. 

9 Уровни управления. Многоуровневая  архитектура  управления  TMN. 

10 Области  управления: ошибками;  конфигурацией;  доступом;  производительностью; 

безопасностью. 

11 Контроль доступа, сохранение целостности данных и журналирование. 

12 Стандарты систем управления: SNMP, CMIP, LNMP, ANMP. 

13 Учет работы сети. Регистрация, управление используемыми ресурсами и устройствами. 

14 Конфигурирование  компонентов  сети,  сетевые  адреса  и идентификаторы, управление 

параметрами сетевых операционных систем. 

15 Резервное копирование данных. 

16 Аудит сетевой инфраструктуры. Общие сведения об аудите. Этапы аудита. 

17 Методики аудита. Технические средства аудита.  

18 Обследование и модернизация сетевой инфраструктуры. Сбор данных.  

19 Замена расходных материалов и мелкий ремонт периферийного оборудования. Заправка 

картриджей лазерных и струйных принтеров. Ремонт и обслуживание офисной техники.  

20 Хранилища данных. Принципы работы хранилищ данных.  

21 Принципы построения хранилищ данных. Основные компоненты хранилища данных 

22 Неисправности. Принципы локализации неисправностей. 

Практическое занятие 
46 

1 Эксплуатация технических средств сетевой инфраструктуры 



 (многофункциональное устройство) 

2 Эксплуатация технических средств сетевой инфраструктуры 

 (персональные компьютеры) 

3 Эксплуатация технических средств сетевой инфраструктуры 

 (серверы и коммутационное оборудование) 

4 Разработка технического задания на проведение инвентаризации объектов сетевой 

инфраструктуры 

5 Тестирование кабелей 

6 Тестирование коммутационного оборудования 

7 Создание резервных копий с использованием программы «Cobian-Backup»  

8 Создание резервных копий с использованием программы «BackUp 4.4» 

9 Создание резервных копий с использованием программы «AcronisTrueImage» 

10 Организация бесперебойной работы системы резервного копирования 

11 Разработка плана восстановления работоспособности сети 

12 Восстановление работоспособности сети после сбоя 

13 Использование схемы послеаварийного восстановления сети 

14 Составление инструкции по использованию утилиты Acronis для  изучения безопасной зоны 

Acronis 

 15 Составление инструкции по теме «Создание контрольной точки восстановления с помощью 

Acronis 

 

 16 Поиск неисправностей коммутатора, устранение причин несправностей  

 17 Настройка параметров беспроводного адаптера  

 18 Аудит сетевой инфраструктуры при помощи программы «10-Страйк: Мониторинг сети»  

 19 Аудит сетевой инфраструктуры при помощи программы «Total Network Monitor 2»  

 20 Аудит сетевой инфраструктуры  при помощи программы «Wireshark 3.0»  

 21 Сбор данных о сетевой инфраструктуре и персональном компьютере с использованием 

программы «EVEREST Ultimate Edition» 

 

 22 Сбор данных о сетевой инфраструктуре и персональном компьютере с использованием 

программы «Essential NetTools» 

 

 23 Сбор данных о сетевой инфраструктуре и персональном компьютере с использованием 

программы «AIDA64» 

 

Самостоятельная работа по МДК 03.01 Эксплуатация объектов сетевой инфраструктуры  
«Виртуальные частные сети»       

«Адресация в IP –сетях»        

«Взаимодействие между разнородными сетями»       

90 

 

 

 



«Сети на основе сервера. Кластеризация сервера»       

«Настройка сети в WindowsVista» 

«Операционная система UNIX»        

«Операционная система AppleTalk»       

«Операционная система Banyan VINES»       

«Доменная система имен (DNS)»       

«Топология коммутации пакетов и ретрансляция кадра(FrameRelay)» 

«Современные проблемы управления ИТ- инфраструктурой»    

«Средства продуктов Unicenter для управления ИТ- инфраструктурой» 

«Комплекс программных продуктов Hewlet –Packard ориентированных на управление корпоративными ИТ любого масштаба» 

«Основные назначения средств MicrosoftSystemsManagementServer» 

 «Основные назначения средств  MicrosoftOperationsManager 

 

 

 

 

 

 

 

 

 

 

 

Раздел 2. Защита информационных систем  

МДК.03.02. Безопасность функционирования информационных систем 198 

Введение Содержание 

2 
1 

Значение информации в современном мире. Важность вопроса обеспечения безопасного 

функционирования информационных систем. 

Предмет, задачи курса «Безопасность функционирования информационных систем». 

Взаимосвязь дисциплины с другими дисциплинами учебного плана. 

Тема 2.1. Основные 

понятия и определения. 

Содержание 

4 1 
Основные понятия и определения информационной безопасности. Причины реализации 

угрозы информационной безопасности. 

2 Руководящие органы и документы России в области информационной безопасности. 

Тема 2.2. Проблема 

обеспечения 

безопасности в  

Информационных 

системах. 

Содержание 

2 
1 

Классификация атак и угроз. Основные причины реализации угроз информационной 

безопасности. Методы обеспечения информационной безопасности. 

Тема 3. Шифрование Содержание 

4 
1 Основные понятия в шифровании. Виды шифрования. 

2 
Симметричные алгоритмы шифрования. Алгоритм DES. Несимметричные алгоритмы 

шифрования. Алгоритм RSA. 

Практические занятия 

4 1 Симметричные алгоритмы шифрования. 

2 Несимметричные алгоритмы шифрования. 



Тема 4. 

Аутентификация. 

Авторизация. Аудит. 

Содержание 

4 

1 Понятие аутентификации. Авторизация доступа. Аудит. 

2 

Виды аутентификации. Строгая аутентификация на основе многоразового пароля в 

протоколе CHAP. Аутентификация на основе одноразового пароля. Аутентификация на 

основе сертификатов. Аутентификация информации. 

Тема 2.3.Специфика 

эксплуатации 

защищенных ИС. 

Содержание 

2 
1 

Основная особенность эксплуатации средств и систем информационной безопасности. 

Особенности ИС 

Тема 2.4. Концепция 

проектирования 

системы защиты ИС. 

Содержание 

4 

1 Угрозы безопасности ИС, возникающие из-за проблем с сопровождением. Разработка 

концептуального плана защиты. 

2 

Принципы проектирования защиты информации. Рекомендации по проектированию 

защищенных элементов ИС. Укрепление защиты внутренней сети при помощи 

сегментирования. Планирование процедуры восстановления. Анализ технических 

ограничений, правила интеграции. Анализ ограничений по совместимости 

Тема 2.5. Общий состав 

работ на этапе 

эксплуатации IT-систем. 

Содержание 

4 
1 

Понятие грамотной эксплуатации системы. Мониторинг в режиме реального времени и 

анализ происходящих в ИС событий.  

2 Контроль безопасности системы. Преодоление нештатных ситуаций. Техническая 

поддержка средств и систем защиты. Анализ и контроль защищенности ресурсов 

Практические занятия 
2 

1 Мониторинг в режиме реального времени 

Тема 2.6. 

Требования по защите 

информационных 

систем, 

устанавливаемые 

законодательством РФ. 

Содержание 

2 
1 

Понятие класса защищенности, групп автоматизированных систем. Требования к 

подсистемам защиты для каждого класса защищенности. 

Практические занятия 

4 
1 Основные меры защиты информации в автоматизированных системах.  

2 
Основные положения и требования для обеспечения защиты информации в процессе 

эксплуатации. 

Тема 2.7. Обзор службы 

каталога Active 

Directory Windows 

Server 2003. 

Содержание 
2 

 Основные понятия. Домен. Контроллеры домена. Дерево. Лес. 

Практические занятия 

4  Проектирование доменной структуры. Определение количества доменов. 

Проектирование иерархии доменов. Назначение владельцев домена 

Тема 2.8. Логическая Содержание 2 



структура службы Active 

Directory 

 Основные функции контроллеров домена. Контроллеры домена специального 

назначения. Серверы глобального каталога. Структурные объекты БД ActiveDirectory. 

Разделы ActiveDirectory .Домены 

Практические занятия 

6 

1 Основные методы обеспечения безопасности ActiveDirectory. Участники безопасности. 

Списки управления доступом. 

2 Аутентификация и разрешение. Защита ActiveDirectory с использованием протокола 

Kerberos. 

3 Управление объектами ActiveDirectory. Использование групповых политик 

ActiveDirectory. 

Тема 2.9.  

Проектирование и 

реализация службы 

Active Directory 

Содержание 

4 
1 

Проектирование структуры леса. Проектирование доменной структуры. Определение 

количества доменов.  

2 
Проектирование инфраструктуры DNS. Проектирование структуры организационных 

единиц. 

Тема 2.10.  Безопасное 

администрирование 

службы Active Directory 

Содержание 

4 
1 

Основные методы обеспечения безопасности ActiveDirectory. Участники безопасности. 

Списки управления доступом. Лексема доступа.. 

2 
Аутентификация и разрешение. Защита ActiveDirectory с использованием протокола 

Kerberos 

Практические занятия 

4 1 Управление объектами ActiveDirectory 

2 Использование групповых политик ActiveDirectory. 

Тема 2.11. Сканеры 

безопасности 

Содержание 

4 
1 

Понятия уязвимости, угрозы. Определение сканера безопасности. Принципы работы 

сканера безопасности.  

2 
Классы сканеров безопасности и их краткая характеристика. Недостатки сканеров 

безопасности. 

Практические занятия 
2 

1 Сканеры безопасности сетевых сервисов и протоколов 

Тема 2.12. Межсетевые 

экраны. 

Содержание 

4 
1 Риски, связанные с подключением компьютера к глобальной сети Интернет.  

2 
Понятие межсетевого экрана, виды межсетевых экранов и их кратная характеристика, 

правила функционирования межсетевых экранов. 



Практические занятия 

4 1 Межсетевые экраны и фильтры. 

2 Работа с межсетевым экраном. 

Тема 2.13. Виртуальные 

частные сети. 

 

Содержание 

4 

 
1 

Понятие виртуальных частных сетей, крипто защищенных туннелей, инициатора и 

терминатора туннеля.. 

2 Протоколы поддержки виртуальных частных сетей 

Практические занятия 
2 

1 Построение VPN 

Тема 2.14.  Системы 

обнаружения вторжений 

Содержание 

2 
1 

Понятие системы обнаружения вторжений. Основные виды систем обнаружения 

вторжений. Достоинства и недостатки. Понятие сниффинга. Снифферы, их легальное и 

нелегальное применение. 

Практические занятия 
2 

1 Системы обнаружения вторжений 

Тема 2.15. Защита 

беспроводных сетей 

Содержание 

2 
1 

Стандарты и топологии беспроводных сетей. Понятие точки доступа. Защита 

беспроводных сетей, основные угрозы безопасности беспроводных сетей. Управление 

беспроводными сетями при помощи групповых политик. Шифрование трафика 

беспроводной сети. 

Тема 2.16. Выбор 

средств защиты для 

границ ИС. 

Содержание 

2 
1 

Рекомендации по межсетевым экранам. Понятие демилитаризированной зоны. 

Рекомендации по прокси-серверам. Рекомендации по IDS. Рекомендации по VPN. 

Практические занятия 

4 1 Практическое использование средств защиты для границ ИС 

2 Практическое использование средств защиты для границ ИС 

Тема 2.17.Средства для 

фильтрации сетевых 

пакетов: iptables и 

ipchains. 

Содержание 

2 
1 

Краткое введение в фильтрацию пакетов. Таблица Mangle. Таблица NAT. Таблица Filter. 

Движение пакетов. Построение правил. 

Тема 2.18. Безопасность 

сетевой файловой 

системы NFS. 

Содержание 

2 
1 

Понятие сетевой файловой системы NFS. Безопасность NFS: основная проблема NFS и 

способы обеспечения безопасности. 

 



Практические занятия 
2 

1 Безопасность NFS. 

Тема 2.19. Безопасность 

FTP,WEB-сервера 

Apache 

Содержание 

4 1 
Протокол FTP, понятие анонимного доступа к FTP-серверу. Способы взлома и защита 

от них.  

2 Назначение и базовая конфигурация Apache. Конфигурирование Apache. 

Практические занятия 

4 1 Безопасность FTP. 

2 Конфигурирование Apache. 

Тема 2.20. 

Развертывание 

инфраструктуры 

открытых ключей 

Содержание 

4 
1 

Общие сведения об инфраструктуре открытых ключей. Предварительный этап — 

Подготовка принятия решения о развертывании PKI. Оценка готовности к 

развертыванию. Определение цели развертывания PKI.  

2 
Определение цели развертывания PKI. Определение сферы применения PKI. Выбор 

приоритетных сервисов безопасности. Анализ данных и приложений 

Практические занятия 

6 1 Определение цели развертывания PKI.  

2 Определение цели развертывания PKI. 

Тема 2.21. Организация 

резервного копирования 

на серверах Windows. 

Содержание 

2 
1 

Оборудование для архивации. Создание плана резервного копирования и выбор 

архивируемых данных. Типы архивации. 

Практические занятия 
4 

1 Организация резервного копирования на серверах Windows. 



Самостоятельная работа по МДК.03.02. Безопасность функционирования информационных систем 

«Поиск неисправностей по принципу локализации неисправностей конкретного оборудования»  

 «Принцип работы новых контрольно-измерительных аппаратов»  

 «Понятие опосредованного несанкционированного доступа программы с потенциально опасными последствиями»   

 «Модели взаимодействия прикладной программы и программы потенциально опасными последствиями»  

 «Свойства вирусов, фазы исполнения вируса, основные подходы к классификации компьютерных вирусов»   

 «Понятие изолированной программной среды, условия создания изолированной программной среды. Потенциально 

возможные злоумышленные действия»  

 «Понятие функции хэширования, дайджест сообщения, свойства необратимости, рассеивания и чувствительности к 

изменениям»   

 «Понятие электронно-цифровой подписи (ЭЦП), Процедура установки ЭЦП, процедура проверки ЭЦП 

(аутентификация документа)»   

 «Схема установки ЭЦП, схема проверки ЭЦП»  

 «Алгоритм шифрования RSA. Процесс формирования ключевой  

пары получателем, шифрование и дешифрование сообщений в криптосистеме RSA»  

 «Принцип функционирования асимметричных криптосистем,  

Функциональная схема взаимодействия участников асимметричного криптографического обмена»   

 «Понятие однонаправленной функции, примеры однонаправленных функций,  

имеющих большое значение для криптографии (целочисленное умножение, модульная экспонента)»  

 «Функциональная схема взаимодействия участников симметичного криптографического обмена. Недостатки 

симметричных криптосистем»   

 «Шифрование методами перестановки. Суть метода. Шифрующие таблицы, метод простой перестановки, перестановки 

по маршрутам Гамильтона»  

 «Алгоритмы работы генераторов псевдослучайных чисел (метод фон  

Неймана, линейный конгруэнтный метод)» 

72 

Учебная практика 108 

Производственная  практика 144 

Всего 720 

 



4.УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

4.1. Требования к минимальному материально-техническому обеспечению 

Реализация программы модуля предполагает наличие лаборатории «Эксплуатации 

объектов сетевой инфраструктуры»; лаборатории «Программно-аппаратной 

защиты объектов сетевой инфраструктуры»; мастерская «Монтажа и настройки 

объектов сетевой инфраструктуры» 

Оборудование лаборатории: 

 

‒  автоматизированные рабочие места на 25 обучающихся; 

‒  автоматизированное рабочее место преподавателя; 

‒  специализированная мебель; 

‒  комплект нормативных документов; 

‒  комплект учебно-методической документации. 

‒  проектор;  

‒  МФУ; 

‒  сетевое оборудование и инструмент;  

‒  программное обеспечение общего и профессионального назначения. 

 

Оборудование мастерской монтажа и настройки объектов сетевой 

инфраструктуры: 

‒    рабочие места для обучающихся, 

‒ рабочее место преподавателя.  

Технические средства обучения: наборы кабелей и разъёмов, инструментов, 

приспособлений, комплект учебно-методической документации. 

 

4.2. Информационное обеспечение обучения 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, 

дополнительной литературы 

Основные источники: 

1. Олифер В.Г. Компьютерные сети. Принципы, технологии, протоколы: 

Учебник для вузов / В.Г.Олифер, Н.А. Олифер– С-Пб.: Питер, 2014. 

3. Ватаманюк А. Создание, обслуживание и администрирование сетей/ 

А.Ватаманюк. – С-Пб.: Питер, 2014г. 

Дополнительные источники: 

1. Кришнамурти Б. Web-протоколы. Теория и практика / Б. Кришнамурти, 

Дж.Рексфорд – М.: Бином 2014. 

2. Шаньгин В.Ф. Защита информации в компьютерных системах и сетях. / В.Ф. 

Шаньгин – Москва: ДМК Пресс, 2014. (URL: 

https://e.lanbook.com/reader/book/3032/#2) 

https://e.lanbook.com/reader/book/3032/#2


 

4.3. Общие требования к организации образовательного процесса 

 Освоение обучающимися профессионального модуля проходит в условиях 

созданной образовательной среды в учебном заведении, практические занятия с 

обучающимися проводятся по подгруппам в присутствии педагога. 

Реализация программы модуля ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры предполагает обязательную производственную практику, которая 

проводится в организациях и предприятиях, направление деятельности которых 

соответствует профилю подготовки обучающихся. Прохождению 

производственной практики предшествует формирование у обучающихся умений, 

приобретение первоначального практического опыта в рамках профессионального 

модуля. Учебная практика проводится после изучения отдельных разделов модуля 

на базе учебного заведения. 

Освоению профессионального модуля предшествуют учебные дисциплины: 

ОП.01 Основы теории информации, ОП.02 Технологии физического уровня 

передачи данных, ОП.03 Архитектура аппаратных средств, ОП.07 Технические 

средства информатизации. 

 

4.4. Кадровое обеспечение образовательного процесса 

Требования к квалификации педагогических кадров, обеспечивающих 

обучение по профессиональному модулю: наличие высшего профессионального 

образования, соответствующего профилю модуля. Руководство производственной 

практикой осуществляют преподаватели, а также работники предприятий 

(организаций), закрепленные за обучающимся. 

Преподаватели должны иметь высшее профессиональное образование по 

профилю специальности, опыт деятельности в организациях соответствующей 

профессиональной сферы, проходить повышение квалификации или стажировку в 

профильных организациях не реже одного раза в три года. 



5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ (ВИДА ПРОФЕССИОНАЛЬНОЙ 

ДЕЯТЕЛЬНОСТИ)  

 Результаты  

(освоенные общие  

компетенции) 

Основные показатели 

оценки результата 

Формы и методы контроля 

и оценки результатов 

обучения 

ПК 3.1. Устанавливать, 

настраивать,  

эксплуатировать и обслуживать 

технические и программно- 

аппаратные средства 

компьютерных сетей 

 Умение выбирать 

технологическое 

оборудования для настройки 

сети; 

 Умение рассчитывать 

время для настройки сети; 

 Умение грамотно 

оформлять технологическую 

документацию. 

Оценка результатов 

выполнения практических 

занятий, тестирование 

сдача отчетов по практике 

ПК 3.2.  Проводить 

профилактические работы на 

объектах сетевой инфра-

структуры и рабочих станциях 

 Составление 

рекомендации по 

повышению 

работоспособности сети; 

 Умение рассчитывать 

время для настройки сети; 

 Умение грамотно 

оформлять технологическую 

документацию. 

Оценка результатов 

выполнения практических 

занятий, тестирование 

ПК 3.3. Эксплуатация сетевых 

конфигураций  

 Настраивание сети с 

высокой скоростью и 

точностью; 

 Умение рассчитывать 

время для настройки сети; 

 Умение грамотно 

оформлять технологическую 

документацию; 

 Обеспечение 

информационной  

безопасности сетей. 

Оценка результатов 

выполнения практических 

занятий, тестирование 

ПК 3.5. Организовывать  

инвентаризацию технических 

средств сетевой 

инфраструктуры, осуществлять 

контроль оборудования после 

его  ремонта  

 Составление 

рекомендации по 

повышению 

работоспособности сети; 

 Умение выбирать 

технологическое 

оборудования для настройки 

сети; 

 Умение грамотно 

оформлять технологическую 

документацию; 

 Обеспечение 

информационной  

безопасности сетей. 

тестирование; 

фронтальный опрос 

ПК 3.6. Выполнять замену  Умение выбирать тестирование; 



расходных материалов и мелкий 

ремонт периферийного 

оборудования,  

определять устаревшее 

оборудование и программные 

средства сетевой 

инфраструктуры 

технологическое 

оборудования для настройки 

сети; 

 Умение грамотно 

оформлять технологическую 

документацию; 

 Обеспечение 

информационной  

безопасности сетей. 

фронтальный опрос 

сдача отчетов по практике 

 

Формы и методы контроля и оценки результатов обучения должны позволять 

проверять у обучающихся не только сформированность профессиональных 

компетенций, но и развитие общих компетенций и обеспечивающих их умений. 

 

  
 

 Результаты  

(освоенные общие  

компетенции) 

Основные показатели 

оценки результата 

Формы и методы 

контроля и оценки 

результатов обучения 

ОК 1. Понимать сущность и 

социальную значимость своей 

будущей профессии, проявлять к 

ней устойчивый интерес. 

- участие в работе научно-

студенческих обществ,  

-выступления на научно-

практических 

конференциях, 

- участие во внеурочной 

деятельности связанной с 

будущей 

профессией/специальностью 

(конкурсы 

профессионального 

мастерства, выставки и т.п.) 

- высокие показатели 

производственной 

деятельности 

Оценка деятельности 

обучающегося в ходе 

занятия  

ОК 2. Организовывать собственную 

деятельность, выбирать типовые 

методы и способы выполнения 

профессиональных задач, оценивать 

их эффективность и качество. 

- выбор и применение 

методов  и  

способов решения  

профессиональных задач, 

оценка их эффективности и 

качества 

Сдача отчета по 

производственной 

практике 

ОК 3.  Принимать решения в 

стандартных и нестандартных 

ситуациях и нести за них 

ответственность 

- анализ профессиональных 

ситуаций; 

-решение стандартных и 

нестандартных 

профессиональных задач 

Оценка деятельности 

обучающегося в ходе 

занятия 



ОК 4. Осуществлять поиск и 

использование информации, 

необходимой для эффективного 

выполнения профессиональных 

задач, профессионального и 

личностного развития. 

-эффективный поиск 

необходимой информации; 

-использование различных 

источников, включая 

электронные. 

Оценка выполнения 

внеаудиторной 

самостоятельной работы 

 

ОК 5.Использовать  

информационно-

коммуникационные технологии в 

профессиональной деятельности. 

- использование в учебной и 

профессиональной 

деятельности различных 

видов программного 

обеспечения, в том числе 

специального,  при 

оформлении и презентации 

всех видов работ 

Оценка деятельности 

обучающегося в ходе 

занятия 

ОК 6. Работать в коллективе и в 

команде, эффективно общаться 

с коллегами, руководством, 

потребителями. 

Взаимодействие: 

- с обучающимися при  

выполнении  коллективных 

заданий (проектов),  

- с преподавателями, 

мастерами в ходе обучения,  

Сдача отчета по 

производственной 

практике 

 

 

ОК 7. Брать на себя ответственность 

за работу членов команды 

(подчиненных), результат 

выполнения заданий 

самоанализ и коррекция 

результатов собственной 

деятельности при 

выполнении коллективных 

заданий (проектов),  

-ответственность за 

результат выполнения 

заданий. 

 Оценка деятельности 

обучающегося в ходе 

занятия 

ОК 8. Самостоятельно определять 

задачи профессионального и 

личностного развития, заниматься 

самообразованием, осознанно 

планировать повышение 

квалификации 

- планирование и 

качественное выполнение 

заданий для 

самостоятельной работы  

при изучении  

теоретического материала и 

прохождении различных 

этапов производственной 

практики ; 

- определение этапов и 

содержания работы по 

реализации 

самообразования 

Оценка деятельности 

обучающегося в ходе 

занятия  

ОК.9. Ориентироваться в условиях 

частой смены технологий в 

профессиональной  деятельности. 

- адаптация к 

изменяющимся условиям 

профессиональной 

деятельности; 

-проявление 

Оценка деятельности 

обучающегося в ходе 

занятия 



профессиональной 

маневренности  при 

прохождении различных 

этапов производственной 

практики 

 

 


