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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

ПМ.01 Участие в проектировании сетевой инфраструктуры  
 

1.1. Область применения программы 

Рабочая программа профессионального модуля (далее программа ПМ) – 

является частью основной профессиональной образовательной программы 

(программы подготовки специалистов среднего звена) в соответствии с 

Федеральным государственным образовательным стандартом среднего 

профессионального образования по специальности 09.02.02. Компьютерные 

сети / укрупненная группа профессий, специальностей и направлений 

подготовки (УГС) 09.00.00 Информатика и вычислительная техника в части 

освоения основного вида профессиональной деятельности (ВПД): 

Участие в проектировании сетевой инфраструктуры 

и соответствующих профессиональных компетенций (ПК): 

1. ПК 1.1. Выполнять проектирование кабельной структуры компьютерной 

сети. 

2. ПК 1.2. Осуществлять выбор технологии, инструментальных средств и 

средств вычислительной техники при организации процесса разработки и 

исследования объектов профессиональной деятельности. 

3. ПК 1.3. Обеспечивать защиту информации в сети с использованием 

программно-аппаратных средств. 

4. ПК 1.4. Принимать участие в приемо-сдаточных испытаниях 

компьютерных сетей и сетевого оборудования различного уровня и в оценке 

качества и экономической эффективности сетевой топологии. 

5. ПК 1.5. Выполнять требования нормативно-технической документации, 

иметь опыт оформления проектной документации. 
 

1.2. Цели и задачи модуля – требования к результатам освоения модуля 

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе 

освоения профессионального модуля должен: 

иметь практический опыт: 

- проектирования архитектуры локальной сети в соответствии с 

поставленной задачей; 

- установки и настройки сетевых протоколов и сетевого оборудования в 

соответствии с конкретной задачей; 

- выбора технологии, инструментальных средств при организации 

процесса исследования объектов сетевой инфраструктуры; 

- обеспечения целостности резервирования информации, использования 

VPN; 

- установки и обновления сетевого программного обеспечения; 

- мониторинга производительности сервера и протоколирования 

системных и сетевых событий; 
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- использования специального программного обеспечения для 

моделирования, проектирования и тестирования компьютерных сетей; 

оформления технической документации; 

 

уметь: 

- проектировать локальную сеть; 

- выбирать сетевые топологии; 

- рассчитывать основные параметры локальной сети; 

- читать техническую и проектную документацию по организации 

сегментов сети; 

- применять алгоритмы поиска кратчайшего пути; 

- планировать структуру сети с помощью графа с оптимальным 

расположением узлов; 

- использовать математический аппарат теории графов; 

- контролировать соответствие разрабатываемого проекта технической 

документации; 

- настраивать протокол TCP/IP и использовать встроенные утилиты 

операционной системы для диагностики работоспособности сети; 

- использовать многофункциональные приборы и программные средства 

мониторинга; 

- программно-аппаратные средства технического контроля; 

- использовать техническую литературу и информационно-справочные 

системы для замены (поиска аналогов) устаревшего оборудования;  

 

знать: 

- общие принципы построения сетей; 

- сетевые топологии; 

- многослойную модель OSI; 

- требования к компьютерным сетям; 

- архитектуру протоколов; 

- стандартизацию сетей; 

- этапы проектирования сетевой инфраструктуры; 

- требования к сетевой безопасности; 

- организацию работ по вводу в эксплуатацию объектов и сегментов 

компьютерных сетей; 

- вероятностные и стохастические процессы, элементы теории массового 

обслуживания, основные соотношения теории очередей, основные 

понятия теории графов; 

- алгоритмы поиска кратчайшего пути; 

- основные проблемы синтеза графов атак; 

- построение адекватной модели; 

- системы топологического анализа защищенности компьютерной сети; 

- архитектуру сканера безопасности; 

- экспертные системы; 

- базовые протоколы и технологии локальных сетей; 
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- принципы построения высокоскоростных локальных сетей; 

- основы проектирования локальных сетей, беспроводные локальные 

сети; 

- стандарты кабелей, основные виды коммуникационных устройств, 

термины, понятия, стандарты и типовые элементы структурированной 

кабельной системы: монтаж, тестирование; 

- средства тестирования и анализа; 

- программно-аппаратные средства технического контроля; 

- основы диагностики жестких дисков; 

- основы и порядок резервного копирования информации, RAID 

технологии, хранилища данных.  
 

1.3. Рекомендуемое количество часов на освоение программы 

профессионального модуля: 

всего – 648 час, в том числе: 

максимальной учебной нагрузки обучающегося – 468 час, включая: 

обязательной аудиторной учебной нагрузки обучающегося – 324 час; 

самостоятельной работы обучающегося – 144 часов; 

учебной и производственной практики – 180 часов. 
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ  
 

Результатом освоения программы профессионального модуля является 

овладение обучающимися видом профессиональной деятельности Участие в 

проектировании сетевой инфраструктуры, в том числе профессиональными 

(ПК) и общими (ОК) компетенциями: 

Код Наименование результата обучения 

ПК 1.1. Выполнять проектирование кабельной структуры компьютерной 

сети 

ПК 1.2. Осуществлять выбор технологии, инструментальных средств и 

средств вычислительной техники при организации процесса 

разработки и исследования объектов профессиональной 

деятельности. 

ПК 1.3. Обеспечивать защиту информации в сети с использованием 

программно-аппаратных средств 

ПК 1.4. Принимать участие в приемо-сдаточных испытаниях компьютерных 

сетей и сетевого оборудования различного уровня и в оценке 

качества и экономической эффективности сетевой топологии. 

ПК 1.5. Выполнять требования нормативно-технической документации, 

иметь опыт оформления проектной документации. 

ОК 1. Понимать сущность и социальную значимость своей будущей 

профессии, проявлять к ней устойчивый интерес. 

ОК 2.  Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, оценивать 

их эффективность и качество. 

ОК 3.  Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, 

профессионального и личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6. Работать в коллективе и в команде, эффективно общаться с 

коллегами, руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды 

(подчиненных), за результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно 

планировать повышение квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 
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3.  СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1. Тематический план профессионального модуля  
 

Коды 

профессиональны

х компетенций 

Наименования разделов 

профессионального модуля 

Всего 

часов 
(макс. 

учебная 

нагрузка и 

практики) 

Объем времени, отведенный на освоение 

междисциплинарного курса (курсов) 
Практика  

Обязательная аудиторная учебная 

нагрузка обучающегося 

Самостоятельная 

работа 

обучающегося 

Учебная, 
часов 

Производственная 

(по профилю 

специальности), 
часов 
 

Всего

, 
часов 

в т.ч. 

лабораторные 

работы и 

практические 

занятия, 
часов 

в т.ч., 

курсовая 

работа 

(проект), 
часов 

Всего, 
часов 

в т.ч., 

курсовая 

работа 

(проект), 
часов 

1 2 3 4 5 6 7 8 9 10 

ПК. 1.1-1.5 МДК.01.01. Организация, принципы 

построения и функционирования 

компьютерных сетей 
306 216 84 24 90 - 

72 

- 

МДК.01.02. Математический 

аппарат для построения 

компьютерных сетей 
162 108 54 - 54 - - 

ПК. 1.1-1.5 УП.01Учебная практика, часов 72       

ПК. 1.1-1.5 Производственная практика (по 

профилю специальности) 
108  108 

 Всего: 648 324 138 24 144 - 72 108 
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3.2. Содержание обучения по профессиональному модулю (ПМ) 
 

 

 

Наименование разделов 

профессионального 

модуля (ПМ), 

междисциплинарных 

курсов (МДК) и тем 

Содержание учебного материала, лабораторные работы и практические занятия, 

самостоятельная работа обучающихся, курсовая работа (проект) 

Объем 

часов 

Уровень 

освоения 

1 2 3 4 

Раздел 1. Освоение принципов построения и функционирования компьютерных сетей 306  

МДК.01.01. Организация, принципы построения и функционирования компьютерных сетей 270 

Введение  2 1 

Тема 1.1. Общие принципы 

построения сетей 
Содержание 38  

1 Сетевые топологии 

Физическая топология (кольцо, звезда, шина). Логическая топология. 

1 

2 Эталонная модель взаимодействия открытых систем OSI 

3 Стандарты кабелей  

Коаксиальный кабель.  

4 Стандарты кабелей 

Витая пара. Оптоволоконный кабель. 

5 Типы интерфейсов данных 

Передача пакетов. Передача ячеек. 

6 Требования к компьютерным сетям 

7 Стандартизация в компьютерных сетях 

8 Этапы проектирования сетевой инфраструктуры. 

9 Общие принципы построения сетей. 

10 Этапы проектирования сетевой инфраструктуры. 

11 Физическая  и логическая связь оборудования в сети. 

Взаимодействие программных компонентов в связи ПК. Технология Ethernet. 

12 Технология TokenRing. Физический уровень технологии  FDDI. 

13 Сравнительный анализ  технологий. 

ТехнологияFastEthernetи 100 VG-AnyLan 

14  Технология   GigabitEthernet.  Технология FDM, TDM,WDM. Сети PDH, SDH и 

DWDW. 
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1 2 3 4 

 Практические занятия 46  

1 Вводный инструктаж при работе с компьютерными сетями 

Исследование топологии сети. 

2 Ethernet или обжим RG-45 

3 Выполнения монтажных работ с коаксиальным кабелем  

4 Выполнения монтажных работ с витой парой. 

5 Выполнения монтажных работ с оптоволоконным кабелем. 

6 Аргументация и выбор топологии для конкретного случая. 

7 Расчёт основных параметры локальной сети 

8 Этапы проектирования сетевой инфраструктуры отдела. 

9 Способы кодирования данных для передачи по линиям связи. 

10 RAID-технологии 

11 Расчёт конфигурации сети Ethernet. 

12 Совместное использование папок  в локальной сети. 

13 Настройка беспроводных каналов связи. 

14 Комбинированная проводно-беспроводная электросвязь. 

Тема 1.2. Сетевой уровень 

как средство построения 

больших сетей 

Содержание 38  

1 Передающее оборудование локальных сетей 

Сетевые адаптеры. Повторители. Сетевые коммутаторы. Концентраторы. 

Мосты. Маршрутизаторы. Мосты-маршрутизаторы. Шлюзы. 

1 

2 Передающее оборудование глобальных сетей 

Мультиплексоры. Адаптеры ISDN. Модемы и маршрутизаторы DSL. Сервер 

доступа.  

3 Протоколы локальных сетей 

IPX/SPX, NetBEUI, AppleTalk, SNA, DLC, DNA. 

4 Технология АТМ 

5 Протокол TCP/IP 

Функционирование протокола TCP. Функционирование протокола UDP. 

Функционирование протокола IP. Принципы работы протокола IPv6. 

6 Дистанционное управление компьютером 

Управление Radmin. Дистанционное управление компьютером NetOp. 

Управление через RemoteDesktopControl. 
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1 2 3 4 
 7 Принцип работы снифферов 

Определение логина для почты. Перехват пакетов ARP, TCP, DNS, HTTP, 

ICMP, NBNS. 

  

8 Прикладныепротоколыстека TCP/IP 

Telnet, File Transfer Protocol (FTP), Trivial File Transfer Protocol (TFTP), Network 

File System (NFS). 

9 Диагностика локальных компьютерных сетей 

Методы диагностики. Диагностическое программное обеспечение. 

10 Причины перевода сетей на цифровую технологию. Дискретная модуляция 

аналоговых сигналов 

11 Цифровое кодирование дискретной информации. Типы цифровых каналов.  

Перспективы цифровизации взаимоувязанной сети связи. 

Практические занятия 24 

 

1 Изучение технических  характеристик адаптера и маршрутизатора. 

2 Настройка протокола TCP/IP. 

3 Использование прикладного протокола Telnet. 

4 Дистанционное управление компьютером. 

5 Использование прикладного протокола FTP.  

6 Настройка фильтрации TCP/IP. 

7 Изучение протокола IP. 

8 Разложение IP по подсетям. 

9 Изучение и настройка коммутаторов сетей. 

10 Изучение и настройка маршрутизаторов. 

Тема 1.3 Технологии 

глобальных сетей 
Содержание 30  

1 Программная структура сети ЭВМ. 1 

2 Типы каналов связи. Способы передачи информации и модуляции. 

3 Характеристика основных телекоммуникационных сервисов 

4 Основы технологии ISDN. 

5 Сети пакетной коммуникации 
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1 2 3 4 

 Практические занятия 14  

1 Файловая система, система команд, интерпретатор команд BASH. 

2 Конфигурирование сервера доменных имен DNS. 

3 Моделирование и анализ сетей в среде PacketTracer. 

Самостоятельная работа по МДК 01.01.   

Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к  

параграфам, главам учебных пособий, составленным преподавателем). 

Выполнение чертежей, схем; выполнение  расчётно-графических работ; модельный экономический анализ. 

Подготовка к практическим работам с использованием методических рекомендаций преподавателя,  

оформление практических работ, отчетов и подготовка к их защите. 

Примерная тематика внеаудиторной самостоятельной работы: 

1.  Лицензирование программного обеспечения;  

2.  Протоколы удалённого управления сетью; 

3.  Безопасность протоколов; 

4.  Анализ DHCP-трафика; 

5.  Системы мониторинга; 

6.  Модели качества обслуживания (QoS); 

7.  Соглашение SLA; 

8.  Документация сети; 

9.  Балансировка нагрузки в маршрутизации. 

90  

Курсовая работа (проект) 24  

Тематика курсовых работ (проектов) по МДК.01.01 модуля: 

1. Проектирование СКС по заданным параметрам. 

2. Экономический анализ и оптимизация состава оборудования и программного обеспечения при проектировании 

компьютерных сетей. 
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Раздел 2. Использование математического аппарата для построения  компьютерных сетей 162  

МДК.01.02. Математический аппарат для построения компьютерных сетей 162 

Тема 2.1. Теория графов  Содержание 22 

1 Основные понятия и определения теории графов. Понятие графа, его элементов. 

Примеры графов. Ориентированный и неориентированный граф. Матричная 

форма представления графов. 

2 

2 Операции над графами.  Объединение графов.  Пересечение графов.  

Унарные операции на графе.   

3 Достижимость и связность в графах. Достижимость в графах.  Связность в 

графах.  Сильно связные графы. 

4 Цепи и циклы. Маршруты, цепи, пути, контуры. Конечные и бесконечные графы.  

Эйлеровы графы. Гамильтоновы графы. Теорема Эйлера.  

5 Цепи и циклы. Алгоритмы поиска эйлерова цикла. Алгоритмы поиска 

гамильтонова цикла. 

6 Деревья. Свойства деревьев. Перечисление деревьев. Алгоритм Краскала. 

7 Приложения теории графов. Алгоритмы поиска кратчайшего пути.  

8-9 Потоки в графе. Поиск максимального потока. Теорема Форда-Фалкерсона.  

10-

11 

Сети. Сетевые модели. Классификация сетевых моделей. 

Практические занятия 22  

1 Построение матриц смежностей и инциденций 

2 Построение матрицы достижимостей 

3 Выделение связных компонентов орграфа  

4 Нахождение эйлерова  цикла 

5 Нахождение гамильтонова  цикла 

6 Нахождение кратчайшего остова графа 

7-8 Нахождение кратчайшего пути  в графе с помощью алгоритма Дейкстры 

9 Нахождение максимального потока в графе 

10 Нахождение   минимального разреза в графе 

11 Составление сетевых графиков. 

Тема 2.2.   Основные 

понятия теории 

вероятностей и 

Содержание  20 

1 Случайные события. Классификация случайных событий. Операции над 

событиями. Определение вероятности событий.  
2 

http://www.construction-technology.ru/5/setev.php


 14 

математической 

статистики 

2 Теорема сложения и   умножения вероятностей.  Теорема сложения вероятностей 

для несовместных событий. Теоремы умножения вероятностей для зависимых и 

независимых событий. Теорема сложения вероятностей для совместных событий. 

3 Следствия теорем сложения и умножения. Формула полной вероятности. Формула 

Бейеса. 

4 Повторные независимые испытания по схеме Бернулли. Формула Бернулли. 

Наивероятнейшее число появления события. Локальная и интегральная теоремы 

Муавра-Лапласа. Формула Пуассона для редких событий. 

5 Случайные величины. Понятие случайной величины.  Закон распределения 

вероятностей случайной величины.  Числовые характеристики случайных величин. 

6 Числовые характеристики дискретной случайной величины.  Способы задания 

закона распределения вероятностей для ДСВ. Основные числовые характеристики 

ДСВ (математическое ожидание, дисперсия, среднее квадратическое отклонение, 

мода). 

7 Законы распределения дискретных случайных величин.  Равномерное 

распределение. Биномиальный закон распределения. Пуассоновский закон 

распределения. Геометрический закон, гипергеометрический закон 

 

8 Числовые характеристики непрерывной случайной величины.  Нормальное 

распределение НСВ. Числовые характеристики непрерывных случайных величин: 

математическое ожидание, дисперсия и среднее квадратическое отклонение 

непрерывной. 

9 Основные понятия математической статистики. Генеральная и выборочная 

совокупности. Статистическое распределение выборки. Числовые характеристики 

выборки. 

10 Оценивание параметров распределений.  Статистические оценки параметров 

распределения. Точечные и интервальные оценки. 
Практические занятия 14  

1 Решение задач на определение вероятности событий 

2 Решение задач с применением теорем сложения и  умножения вероятностей 

3 Решение задач с применением формулы полной вероятности и формул Бейеса 

4 Вычисление вероятностей событий с применением формул Бернулли, Пуассона, 

Муавра-Лапласа. 

5 Нахождение числовых характеристик дискретных случайных величин 

6 Решение задач на распределение дискретных случайных величин 



 15 

7 Решение задач по оцениванию параметров законов распределения случайных 

величин 

Тема 2.3.  Теория 

массового обслуживания 
Содержание  12 

1 Основные понятия и классификация СМО.  Основные понятия теории массового 

обслуживания. Простейшие СМО и нахождение их параметров. 
2 

2 Случайные процессы.  Характеристики случайных процессов. Марковские 

случайные процессы. Потоки событий.  

3 СМО с отказами. Одноканальная система с отказами.  Многоканальная система с 

отказами. 

4 СМО с неограниченной очередью.   Одноканальная СМО с неограниченной 

очередью. Многоканальная СМО с неограниченной очередью. 

5 СМО с ограниченной очередью.   Одноканальная СМО с ограниченной очередью. 

Многоканальная СМО с ограниченной очередью. 

6 Теория очередей. Задачи теории очередей. Поток заявок. Процесс обслуживания. 

Основные соотношения теории очередей. 

Практические занятия 18  

1 Оценка параметров систем массового обслуживания. 

2 Расчет параметров случайных процессов 

3 Расчет одноканальной СМО с отказами 

4 Расчет многоканальной СМО с отказами 

5 Расчет одноканальной СМО с неограниченной очередью 

6 Расчет многоканальной СМО с неограниченной очередью 

7 Расчет одноканальной СМО с ограниченной очередью 

8 Расчет многоканальной СМО с ограниченной очередью 

9 Нахождение основных соотношений теории очередей 

Самостоятельная работа при изучении раздела 2  
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к 

параграфам, главам учебных пособий, составленным преподавателем). 

Проектные формы работы, подготовка сообщений к выступлению на семинарах и конференциях; подготовка 

рефератов, докладов по теме «Графы», «Случайные величины», «Случайные процессы», «Системы массового 

обслуживания», «Теория очередей». 

Подготовка к практическим работам с использованием методических рекомендаций преподавателя, оформление 

практических работ, отчетов и подготовка к их защите. 

Тематика внеаудиторной самостоятельной работы: 

 

54 
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Построение графов  по заданным характеристикам 

Моделирование  графов в графической среде. 

Изоморфность  графов.  Проверка  графов на изоморфность.  

Планарные и двойственные графы. Двойственность поУитни. 

Проверка графа  на двудольность.  

Задача Эйлера и Гамильтона. 

Решение задачи на тему «Кратчайший путь в ориентированном графе» 

Основные проблемы синтеза графов атак  

Графы в компьютерных сетях  

Законы распределения непрерывных случайных величин 

Предельные теоремы теории вероятностей (Неравенство Маркова и Чебышева. Теорема Чебышева. Теорема 

Бернулли. Центральна предельная теорема теории вероятностей). 

Уравнения Колмогорова и предельные вероятности состояний 

Процессы гибели и размножения 

Математические основы анализа СМО 

Дисциплина ожидания и приоритеты 

Моделирование СМО 

Стохастические модели компьютерных сетей 

Применение теории СМО к компьютерным сетям 

 

 

Учебная практика  72  

Производственная практика  108  

Всего   
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4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

4.1. Требования к минимальному материально-техническому 

обеспечению 

Реализация программы модуля предполагает наличие учебных кабинетов 

«Основ теории кодирования и передачи информации»; лабораторий 

«Программное обеспечение компьютерных сетей, программирование и базы 

данных» и «Организации и принципов построения компьютерных систем». 

 

Оборудование учебного кабинета и рабочих мест кабинета «Основ теории 

кодирования и передачи информации»: 

- посадочные места по количеству обучающихся; 

- рабочее место преподавателя; 

- раздаточный материал; 

- наглядные пособия. 

 Технические средства обучения:  

- персональные компьютеры;  

- мультимедийный проектор; 

- телевизионная панель. 

 

Оборудование лаборатории и рабочих мест лаборатории: «Программное 

обеспечение компьютерных сетей, программирование и базы данных» и 

«Организации и принципов построения компьютерных систем»: 

- Компьютерный класс с лицензионным программным обеспечением 

- посадочные места для обучающихся, 

- рабочее место преподавателя, 

- комплект учебных пособий, 

- учебно-методические материалы: учебная и справочная литература, 

инструкционные карты для проведения практических занятий, комплект 

индивидуальных заданий для обучающихся; комплекты контрольных 

вопросов и заданий; 

 

Оборудование и технологическое оснащение рабочих мест: 

компьютеры с лицензионным программным обеспечением и прикладным 

программным обеспечением по профилю специальности, проектор, 

интерактивная доска.  

- Cisco Packet Tracer 

- AUTOCAD 2013  и более высокие версии этой программы, 

- EDRAW MAX 

- MS Visio 2013 и более высокие версии этой программы. 

 

4.2. Информационное обеспечение обучения 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, 

дополнительной литературы  
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Основные источники: 

1. Олифер В. Г. Компьютерные сети. Принципы, технологии, протоколы: 

Учебник для вузов. 5-е изд., С-Пб.: Питер, 2013. 

2. Курячий Г. В., Маслинский К. А. Операционная система Linux. Курс 

лекций. Учебное пособие. 2-е изд., М: Интернет-университет 

информационных технологий, 2010. 

3. Хабрейкен Д., Хайден М. Сетевые технологии. - М.: Вильямс, 2007. 

4. Таненбаум Э. Компьютерные сети. - СПб.: Питер, 2013. 

5.   Карташевский В.Г. Основы теории массового обслуживания: Учебник 

для вузов. – М.: Горячая линия-Телеком, 2013. – 126 с. 

6.  Ивченко Г.И., Каштанов В.А., Коваленко И.Н. Теория массового 

обслуживания. Изд.2, испр. и доп. – М., 2012. – 304 с 

7. Шапошников, А.В. Теория массового обслуживания / А.В. 

Шапошников. – Ставрополь : СКФУ, 2017. - 134 с. 

8. Сергеев, А.Н. Основы локальных компьютерных сетей : учебное 

пособие / А.Н. Сергеев. — Санкт-Петербург : Лань, 2016. — 184 с 

9. Сысоев, Э.В. Администрирование компьютерных сетей / Э.В. Сысоев, 

А.В. Терехов, Е.В. Бурцева ; Министерство образования и науки 

Российской Федерации, Федеральное государственное бюджетное 

образовательное учреждение высшего образования «Тамбовский 

государственный технический университет». – Тамбов : Издательство 

ФГБОУ ВПО «ТГТУ», 2017. – 80 с 

 

Дополнительные источники: 

1. Пятибратов А.П. Вычислительные системы, сети и 

телекоммуникации / А.П. Пятибратов, Л.П. Гудыно, А.А. Кириченко, 

М., Финансы и статистика, 2013. 

2. В.Л.Бройдо, О.П.Ильина / Архитектура ЭВМ и систем. Учебник 

для вузов / СПб.: Питер, 2013. – 716с.: ил. 

3. В.Л. Бройдо / Вычислительные системы, сети и телекоммуникации / 

СПб.: Питер,2012 / 716с.: ил 

 

Интернет-ресурсы: 

1. . Создание графа онлайн. – [Электронный ресурс]. – URL: 

https://www.semestr.online/graph/graph.php . – Режим доступа: 

свободный.  

2. Галатенко В. А. Технология глобальных сетей. – М: Интернет-

Университет Информационных Технологий – ИНТУИТ. РУ, 2013. 

3. Битюцкий В. П. Электронный учебник: Дискретная математика /  

http://ait.ustu.ru/uploaded/materialy-po-disciplinam/discret-mathematics/ 

el_ucheb/index.htm   

4. Справочные данные по математике: Элементы теории графов. 

[Электронный ресурс]. – Режим доступа: 

http://book.itep.ru/10/grap1021.htm, свободный. – Загл. с экрана. 
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5. Классическая вероятностная схема. [Электронный ресурс]. – Режим 

доступа: http://nsu.ru/mmf/tvims/chernova/tv/lec/lec.html, свободный. – 

Загл. с экрана. 

 

4.3. Общие требования к организации образовательного процесса 

Освоение обучающимися профессионального модуля проходит в условиях 

созданной образовательной среды в учебном заведении, практические 

занятия с обучающимися проводятся по подгруппам в присутствии педагога.  

Учебная практика проводится после изучения отдельных разделов модуля на 

базе учебного заведения с целью формирования у обучающихся умений, 

приобретения первоначального практического опыта в рамках 

профессионального модуля. 

Реализация программы модуля ПМ.01 Участие в проектировании сетевой 

инфраструктуры предполагает обязательную производственную практику, 

которая проводится в организациях и предприятиях, направление 

деятельности которых соответствует профилю подготовки обучающихся. На 

производственной практике (по профилю специальности) у обучающихся 

формируются общие и профессиональные компетенции, приобретается 

практический опыт. 

Освоению профессионального модуля предшествуют учебные дисциплины: 

ОП.02.Технологии физического уровня передачи данных, ОП.03.Архитектура 

аппаратных средств, ОП.10.Безопасность жизнедеятельности, ОП.12.Охрана 

труда. 

 

4.4. Кадровое обеспечение образовательного процесса 

Требования к квалификации педагогических кадров, обеспечивающих 

обучение по профессиональному модулю: наличие высшего 

профессионального образования, соответствующего профилю модуля 

Руководство производственной практикой осуществляют преподаватели, а 

также работники предприятий (организаций), закрепленные за обучающимся. 

Преподаватели должны иметь высшее профессиональное образование по 

профилю специальности, опыт деятельности в организациях 

соответствующей профессиональной сферы, проходить повышение 

квалификации или стажировку в профильных организациях не реже одного 

раза в три года. 
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ (ВИДА ПРОФЕССИОНАЛЬНОЙ 

ДЕЯТЕЛЬНОСТИ) 

 

Результаты 

обучения 

(освоенные 

умения, усвоенные 

знания) 

Основные показатели оценки 

результата 

Формы и методы 

контроля и оценки 

результатов 

обучения 

ПК 1.1.  

Выполнять  

проектирование 

кабельной  

структуры 

компьютерной сети. 

-выполнение всего комплекса 

проектных  

работ, связанных с созданием  

компьютерной сети («под 

ключ»); 

-грамотность использования IT-

технологий, в том числе  

специализированного 

программного  

обеспечения, при 

проектировании  

компьютерных сетей; 

-качество организации работ по  

проектированию компьютерных 

сетей; 

-при проектировании 

обеспечивать  

перспективы для будущего 

развития  

компьютерной сети. 

Оценка результатов 

деятельности 

обучающихся в 

процессе освоения 

образовательной  

программы: 

- учебой, 

производственной 

практики и ведения 

отчётов: 

- при выполнении 

практических 

заданий; 

при выполнении  

и защиты курсового 

проекта. 

ПК 1.2. 

Осуществлять 

выбор  

технологии, 

инструментальных  

средств и средств 

вычислительной 

техники при  

организации 

процесса разработки 

и исследования 

объектов 

профессиональной 

деятельности. 

- целесообразность 

осуществления выбора 

технологии, 

инструментальных средств и 

средств ВТ; 

- выбор оптимального 

оборудования для обеспечения 

работоспособности 

разрабатываемой ЛВС; 

- тестирование аппаратного и 

программного обеспечения 

компьютерной сети; 

- квалифицированность 

организации и осуществления 

мониторинга использования 

вычислительной сети; 

Оценка результатов 

деятельности 

обучающихся в 

процессе освоения 

образовательной  

программы: 

- учебой, 

производственной 

практики и ведения 

отчётов; 

- при выполнении 

практических заданий. 
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- точность и скрупулёзность 

фиксирования и анализа 

сбоев в работе серверного и 

сетевого оборудования, 

своевременность принятия 

решения о внеочередном 

обслуживании 

программнотехнических 

средств; 

- своевременность выполнения 

мелкого ремонта 

оборудования замена 

материнских плат, блоков 

питания и т.д; 

- расчет параметров структуры 

компьютерной сети. Расчет 

эффективности 

функционирования 

компьютерной сети 

ПК 1.3. 

Обеспечивать 

защиту  

информации в сети 

с  

использованием 

программно-

аппаратных средств. 

- использовать различные 

инструментальные средства 

по моделированию 

компьютерных сетей при 

построении модели, 

обеспечивающие наглядность 

функционирования сети  и её 

устойчивость при 

прохождении пакетов; 

- моделировать имитацию атак 

на различные 

разрабатываемые сервера в 

компьютерной сети; 

- с помощью инструментальных 

средств устанавливать и  

настраивать основные  сетевые 

протоколы для разработки 

локальной, кампусной и 

глобальной сети; 

- настраивать работу 

виртуальных сетевых 

устройств. 

Оценка результатов 

деятельности 

обучающихся в 

процессе освоения 

образовательной  

программы: 

- учебой практики и 

ведения отчётов: 

- при выполнении 

практических заданий. 

ПК 1.4. 

Принимать участие 

в  

приемо-сдаточных 

- целесообразность 

осуществления выбора  

технологии, инструментальных 

средств  

Оценка результатов 

деятельности 

обучающихся в 

процессе освоения 
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испытаниях  

компьютерных 

сетей и сетевого  

оборудования 

различного уровня и 

в оценке качества и  

экономической 

эффективности  

сетевой топологии. 

и средств ВТ; 

- квалифицированность 

организации и  

осуществления мониторинга  

использования вычислительной 

сети; 

- точность и скрупулёзность  

фиксирования и анализа сбоев в 

работе  

серверного и сетевого 

оборудования,  

своевременность принятия 

решения о внеочередном 

обслуживании  

программно-технических 

средств; 

- своевременность выполнения 

мелкого  

ремонта оборудования; 

- грамотность и аккуратность 

ведения  

технической и отчетной 

документации 

образовательной  

программы: 

- учебой, 

производственной 

практики и ведения 

отчётов: 

- при выполнении 

практических 

заданий; 

при выполнении  

и защиты курсового 

проекта. 

ПК 1.5. 

Выполнять 

требования  

нормативно-

технической  

документации, 

иметь опыт  

оформления 

проектной  

документации. 

-правильность, техническая и 

юридическая грамотность 

применения нормативно 

технической документации в  

области информационных 

технологий; 

-точность и грамотность 

оформления технологической 

документации по разработке 

СКС компьютерной сети, её 

соответствие действующим 

правилам  и руководствам. 

Оценка результатов 

деятельности 

обучающихся в 

процессе освоения 

образовательной  

программы: 

- учебой, 

производственной 

практики и ведения 

отчётов: 

- при выполнении 

практических 

заданий; 

при выполнении  

и защиты курсового 

проекта. 

ОК.01.  

Понимать сущность 

и  

социальную 

значимость своей  

будущей 

-участие в работе научно-

студенческих обществ,  

-выступления на научно-

практических конференциях, 

-участие во внеурочной  

деятельности, связанной с  

Наблюдение и оценка 

деятельности 

обучающегося в 

процессе освоения 

ПМ: 

На аудиторных 
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профессии, 

проявлять  

к ней устойчивый 

интерес 

будущей 

профессией/специальностью  

(конкурсы профессионального  

мастерства, выставки и т.п.) 

- высокие показатели  

производственной  

деятельности 

занятиях, при 

выполнении 

самостоятельной 

работы, во время 

практического 

обучения. 

ОК.02. 

Организовывать  

собственную 

деятельность,  

выбирать типовые 

методы и  

способы 

выполнения  

профессиональных 

задач,  

оценивать их 

эффективность и  

качество. 

- выбор и применение методов  

и способов решения  

профессиональных задач,  

оценка их эффективности  

качества 

Наблюдение и оценка 

деятельности 

обучающегося в 

процессе освоения 

ПМ: 

На аудиторных 

занятиях, при 

выполнении 

самостоятельной 

работы, во время 

практического 

обучения. 

ОК.03. Решать 

проблемы,  

оценивать риски и 

принимать  

решения в 

нестандартных  

ситуациях. 

- анализ профессиональных  

ситуации; 

- решение стандартных и  

нестандартных 

профессиональных задач 

Наблюдение и оценка 

деятельности 

обучающегося в 

процессе освоения 

ПМ: 

На аудиторных 

занятиях, при 

выполнении 

самостоятельной 

работы, во время 

практического 

обучения. 

ОК 4. 

Осуществлять 

поиск, анализ и 

оценку 

информации, 

необходимой для 

постановки и 

решения 

профессиональных 

задач, 

профессионального 

и личностного 

развития. 

- эффективный поиск, выбор и  

использование необходимой 

информации в 

профессиональной 

деятельности; 

- оптимальные сроки поиска и 

использования различных 

источников информации; 

- свободное владение 

информацией. 

Наблюдение и оценка 

деятельности 

обучающегося в 

процессе освоения 

ПМ: 

На аудиторных 

занятиях, при 

выполнении 

самостоятельной 

работы, во время 

практического 

обучения. 



 24 

ОК.05. 

Использовать  

информационно-

коммуникационные  

технологии в  

профессиональной  

деятельности. 

- использование в учебной и  

профессиональной  

деятельности различных видов  

программного обеспечения, в  

том числе специального, при  

оформлении и презентации  

всех видов работ 

Наблюдение и оценка 

деятельности 

обучающегося в 

процессе освоения 

ПМ: 

На аудиторных 

занятиях, при 

выполнении 

самостоятельной 

работы, во время 

практического 

обучения. 

ОК.06. Работать в 

коллективе  

и в команде, 

эффективно  

общаться с 

коллегами,  

руководством, 

потребителями. 

взаимодействие: 

-с обучающимися при  

проведении деловых игр,  

выполнении коллективных  

заданий (проектов), 

- с преподавателями,  

мастерами в ходе обучения,  

- с потребителями и коллегами  

в ходе производственной  

практики 

Наблюдение и оценка 

деятельности 

обучающегося в 

процессе освоения 

ПМ: 

На аудиторных 

занятиях, при 

выполнении 

самостоятельной 

работы, во время 

практического 

обучения. 

ОК.07. Ставить 

цели,  

мотивировать 

деятельность  

подчиненных, 

организовывать  

и контролировать 

их работу с  

принятием на себя  

ответственности за 

результат  

выполнения 

заданий. 

- самоанализ и коррекция  

результатов собственной  

деятельности при выполнении  

коллективных заданий  

(проектов),  

-ответственность за результат  

выполнения заданий. 

Наблюдение и оценка 

деятельности 

обучающегося в 

процессе освоения 

ПМ: 

На аудиторных 

занятиях, при 

выполнении 

самостоятельной 

работы, во время 

практического 

обучения. 

ОК.08. 

Самостоятельно  

определять задачи  

профессионального 

и  

личностного 

развития,  

заниматься 

- планирование и качественное  

выполнение заданий для  

самостоятельной работой  

изучения теоретического  

материала и прохождении  

различных этапов  

производственной практики; 

- определение этапов и  

Наблюдение и оценка 

деятельности 

обучающегося в 

процессе освоения 

ПМ: 

На аудиторных 

занятиях, при 

выполнении 
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самообразованием,  

осознанно 

планировать  

повышение 

квалификации. 

содержания работы по  

реализации самообразования 

самостоятельной 

работы, во время 

практического 

обучения. 

ОК.09. Быть 

готовым к смене  

технологий в  

профессиональной  

деятельности. 

-адаптация к изменяющимся  

условиям профессиональной  

деятельности; 

-проявление  

профессиональной  

маневренности при  

прохождении различных  

этапов производственной  

практики 

Наблюдение и оценка 

деятельности 

обучающегося в 

процессе освоения 

ПМ: 

На аудиторных 

занятиях, при 

выполнении 

самостоятельной 

работы, во время 

практического 

обучения. 

 
 


