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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО 

МОДУЛЯ 

ПМ.04 Выполнение работ по одной или нескольким профессиям 

рабочих, должностям служащих 

 

1.1 Область применения программы 

Рабочая программа профессионального модуля (далее программа ПМ) – 

является частью основной профессиональной образовательной программы 

(программы подготовки специалистов среднего звена) в соответствии с 

Федеральным государственным образовательным стандартом среднего 

профессионального образования по специальности 09.02.02 Компьютерные 

сети / укрупненная группа профессий, специальностей и направлений 

подготовки (УГС) 09.00.00 Информатика и вычислительная техника 

в части освоения основного вида профессиональной деятельности (ВПД): 

Выполнение видов работ по профессии 14995 Наладчик технологического 

оборудования  

и соответствующих профессиональных компетенций (ПК): 

ПК 1.1. Осуществлять монтаж кабельной сети и оборудования локальных 

сетей различной топологии. 

ПК 1.2. Осуществлять настройку сетевых протоколов серверов и рабочих 

станций. 

ПК 1.3. Выполнять работы по эксплуатации и обслуживанию сетевого 

оборудования. 

ПК 1.4. Обеспечивать работу системы регистрации и авторизации 

пользователей сети. 

ПК 1.5. Осуществлять системное администрирование локальных сетей. 

ПК 2.1. Устанавливать и настраивать подключения к сети Интернет с 

помощью различных технологий и специализированного оборудования. 

ПК 2.2. Осуществлять выбор технологии подключения и тарифного плана у 

провайдера доступа к сети Интернет. 

ПК 2.3. Устанавливать специализированные программы и драйверы, 

осуществлять настройку параметров подключения к сети Интернет. 

ПК 2.4. Осуществлять управление и учет входящего и исходящего трафика 

сети. 

ПК 2.5. Интегрировать локальную сеть в сеть Интернет. 

ПК 2.6. Устанавливать и настраивать программное обеспечение серверов 

сети Интернет. 

ПК 3.1. Обеспечивать резервное копирование данных. 

ПК 3.2. Осуществлять меры по защите компьютерных сетей от 

несанкционированного доступа. 
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ПК 3.3. Применять специализированные средства для борьбы с вирусами, 

несанкционированными рассылками электронной почты, вредоносными про-

граммами. 

ПК 3.4. Осуществлять мероприятия по защите персональных данных. 

 

1.2. Цели и задачи профессионального модуля – требования к 

результатам освоения модуля 

С целью овладения указанным видом профессиональной деятельности 

и соответствующими профессиональными компетенциями обучающийся в 

ходе освоения профессионального модуля должен: 

иметь практический опыт: 

 монтажа, эксплуатации и обслуживания локальных компьютерных 

сетей 

 установки и настройки сетевого и серверного оборудования для 

подключения к глобальным компьютерным сетям (Интернет) 

 установки и настройки программного обеспечения для работы с 

ресурсами и сервисами Интернета 

 диагностики и мониторинга параметров сетевых подключений, 

устранения простейших неисправностей и сбоев  

 обеспечения информационной безопасности компьютерных сетей, 

резервного копирования и восстановления данных 

 установки, настройки и эксплуатации антивирусных программ 

 противодействия возможным угрозам информационной безопасности 

уметь: 

- осуществлять монтаж кабельной сети и оборудования локальных 

сетей различной топологии; 

- осуществлять монтаж беспроводной сети и оборудования локальных 

сетей различной топологии; 

- осуществлять диагностику работы локальной сети; 

- подключать сервера, рабочие станции, принтеры и другое сетевое 

оборудование к локальной сети; 

- выполнять работы по эксплуатации и обслуживанию сетевого 

оборудования; 

- обеспечивать работу системы регистрации и авторизации 

пользователей сети; 

- осуществлять системное администрирование локальных сетей; 

- ввести отчетную и техническую документацию; 

- устанавливать и настраивать подключения к Интернету с помощью 

различных технологий и специализированного оборудования; 

- осуществлять выбор технологий подключения и тарифного плана у 

провайдера доступа в сеть Интернет;  
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- осуществлять диагностику подключения к сети Интернет; 

- устанавливать специализированные программы и драйверы, 

осуществлять настройку параметров подключения к сети Интернет; 

- осуществлять управление и учет входящего и исходящего трафика 

сети; 

- интегрировать локальную компьютерную сеть в сеть Интернет; 

- устанавливать и настраивать программное обеспечение серверов сети 

Интернет, в том числе web-серверов и серверов электронной почты; 

- вести отчетную документацию; 

- обеспечивать резервное копирование данных; 

- осуществлять меры по защите компьютерных сетей от 

несанкционированного доступа; 

- применять специализированные средства для борьбы с вирусами, 

несанкционированными рассылками электронной почты, вредоносными 

программами; 

- осуществлять мероприятия по защите персональных данных; 

- вести отчетную и техническую документацию. 

знать: 

-  общие сведения о локальных компьютерных сетях, их назначении и 

области использования; 

- топологию локальных сетей, физическую структуру, способы 

соединения компьютеров в сеть, виды интерфейсов, кабелей и коннекторов; 

- виды инструментов, используемых для монтажа и диагностики 

кабельных систем компьютерных сетей; 

- состав аппаратных ресурсов локальных сетей; 

- виды активного и пассивного сетевого оборудования; 

- логическую организацию сети; 

- протоколы передачи данных в локальных компьютерных сетях;  

- программное обеспечение для доступа к локальной сети; 

- программное обеспечение для мониторинга и управления локальной 

сетью. 

- требования к аппаратному обеспечению персональных компьютеров, 

серверов и периферийных устройств подключения к сети Интернет, а также 

назначение и конфигурацию программного обеспечения; 

 - систему имен, адресации и маршрутизации трафика в сети Интернет; 

- виды технологий и специализированного оборудования для 

подключения к сети Интернет; 

- функции и обязанности Интернет-провайдеров;  

- сведения о структуре и информационных ресурсах сети Интернет; 
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- виды угроз и методы защиты персональных компьютеров, серверов и 

корпоративных сетей от них; 

- аппаратные и программные средства резервного копирования данных; 

- методы обеспечения защиты компьютерных сетей от 

несанкционированного доступа; 

- специализированные средства для борьбы с вирусами, 

несанкционированными рассылками электронной почты, вредоносными 

программами; 

- состав мероприятий по защите персональных данных 

 

1.3. Рекомендуемое количество часов на освоение программы 

профессионального модуля: 

всего – 486 часов, в том числе: 

максимальной учебной нагрузки обучающегося – 270 часов, включая: 

обязательной аудиторной учебной нагрузки обучающегося – 180 часов; 

самостоятельной работы обучающегося – 90 часов; 

учебной и производственной практики – 216 часов. 
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 
 

 Результатом освоения программы профессионального модуля 

является овладение обучающимися видом профессиональной деятельности 

Выполнение видов работ по профессии 14995 Наладчик технологического 

оборудования, в том числе профессиональными (ПК) и общими (ОК) 

компетенциями: 

 

Код Наименование результата обучения 

ПК 1.1 Осуществлять монтаж кабельной сети и оборудования локальных 

сетей различной топологии. 

ПК 1.2 Осуществлять настройку сетевых протоколов серверов и рабочих 

станций. 

ПК 1.3  Выполнять работы по эксплуатации и обслуживанию сетевого 

оборудования 

ПК 1.4 Обеспечивать работу системы регистрации и авторизации 

пользователей сети. 

ПК 1.5 Осуществлять системное администрирование локальных сетей 

ПК 2.1 
Устанавливать и настраивать подключения к сети Интернет с 

помощью различных технологий и специализированного 

оборудования 

ПК 2.2 Осуществлять выбор технологии подключения и тарифного плана 

у провайдера доступа к сети Интернет. 

ПК 2.3 
Устанавливать специализированные программы и драйверы, 

осуществлять настройку параметров подключения к сети 

Интернет. 

ПК 2.4 Осуществлять управление и учет входящего и исходящего 

трафика сети 

ПК 2.5 Интегрировать локальную сеть в сеть Интернет. 

ПК 2.6 Устанавливать и настраивать программное обеспечение серверов 

сети Интернет. 

ПК 3.1 Обеспечивать резервное копирование данных. 

ПК 3.2 Осуществлять меры по защите компьютерных сетей от 

несанкционированного доступа. 

ПК 3.3 
Применять специализированные средства для борьбы с вирусами, 

несанкционированными рассылками электронной почты, 

вредоносными программами. 

ПК 3.4 Осуществлять мероприятия по защите персональных данных. 

ОК 1 Понимать сущность и социальную значимость, проявлять к ней 

устойчивый интерес  

ОК 2 Организовывать собственную деятельность, выбирать типовые 
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методы и способы выполнения профессиональных задач, 

оценивать их эффективность и качество 

ОК 3 Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность 

ОК 4 
Осуществлять поиск и использование информации, необходимой 

для эффективного выполнения профессиональных задач, 

профессионального и личностного развития 

ОК 5 Использовать информационно-коммуникационные технологии в 

профессиональной деятельности 

ОК 6 Работать в команде, эффективно общаться с коллегами, 

руководством, клиентами 

ОК 7 Брать на себя ответственность за работу членов команды, за 

результат выполнения заданий 

ОК 8 
Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно 

планировать повышение квалификации 

ОК 9 Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности 
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3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1. Тематический план профессионального модуля  
 

Коды 

профессиональных 

компетенций 

Наименования разделов 

профессионального модуля
*
 

Всего часов 

(макс. учебная 

нагрузка и 

практики) 

Объем времени, отведенный на освоение 

междисциплинарного курса (курсов) 

Практика  

Обязательная аудиторная 

учебная нагрузка 

обучающегося 

Самостоятельная 

работа 

обучающегося,  

часов 

Учебная, 

часов 

Производственная, 

часов 

(если 

предусмотрена 

рассредоточенная 

практика) 

Всего, 

часов 
в т.ч. 

лабораторные 

работы и 

практические 

занятия, 

часов 

1 2 3 4 5 6 7 8 

ПК 1.1-1.5 МДК.04.01. 14995 Наладчик 

технологического оборудования 

90 60 30 30 

72 144 ПК 2.1-2.6 90 30 30 30 

ПК 3.1-3.4 90 30 30 30 

 Учебная практика, часов 72      

 Производственная практика, часов  144   

 Всего: 486 90 90 90 72 144 
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3.2. Содержание обучения по профессиональному модулю (ПМ) 
 

Наименование разделов 

профессионального 

модуля (ПМ), 

междисциплинарных 

курсов (МДК) и тем 

Содержание учебного материала, лабораторные работы и практические занятия, 

самостоятельная работа обучающихся 

Объем 

часов 

Уровень 

освоения 

1 2 3  

МДК 04.01 Выполнение работ по рабочей профессии 14995 Наладчик технологического оборудования   

Раздел 1. Осуществлять монтаж кабельной сети и оборудования локальных сетей   

Тема 1.1. Проектирование и 

создание сети 

 

Содержание   

1 Общие сведения о локальных компьютерных сетях, их назначении и области 

использования; топологию локальных сетей, физическую структуру, способы 

соединения компьютеров в сеть, виды интерфейсов, кабелей и коннекторов; виды 

инструментов, используемых для монтажа и диагностики кабельных систем 

компьютерных сетей; состав аппаратных ресурсов локальных сетей; 

виды активного и пассивного сетевого оборудования; логическая организация сети; 

6 1 

Практические занятия 

12 2 

1. Изучение структурированных кабельных систем.  

2. Составление примерной проектной документации с учетом основных требований 

монтажа компьютерных сетей  

3. Составление примерной схемы прокладки трасс, расположения оборудования и 

подключения кабелей. 

4. Выбор необходимого оборудования и ПО. Монтаж ЛВС и маркировка кабелей. 

5. Монтаж пассивного оборудования. Составление таблицы соединений и маркировки. 

Тема 1.2 Выбор способа 

функционирования сети  
Содержание 

4 1 
1. Определение конфигурация сервера. Подключение к удаленному рабочему столу 

через консоль. Управление компьютером. Управление файлами на рабочих станциях 

и сервере. Telnet – путь поиска файлов в сети. 

Тема 1.3. Тестирование сети 

 

Содержание 

6 2 1. Проверка наличия физической связи. Тестирование сети с использованием тестеров. 

Варианты тестеров. Способы тестирования. 
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Наименование разделов 

профессионального 

модуля (ПМ), 

междисциплинарных 

курсов (МДК) и тем 

Содержание учебного материала, лабораторные работы и практические занятия, 

самостоятельная работа обучающихся 

Объем 

часов 

Уровень 

освоения 

2. Проверка настройки протокола TCP/IP. Тестирование сети с использованием 

программного способа.  

3. Монтаж активного оборудования  

4. Проведение пуско-наладочных работ. Тестирование компьютерной сети после 

монтажа, проверка ее работоспособности и соответствие стандартам. Составление 

инструкции по эксплуатации. 

Тема 1.4. Установка 

контроллера домена и DNS–

сервера. 

 

 Содержание 

10 1 
1. Установка операционной системы Windows Server 2008 R2 Enterprise.  

2. Освоение технологии ручной установки операционной системы Windows Server 2008 

R2 Enterprise.  

 Практические занятия 

10 3 
1 Изучение процесса установки службы DNS, создание зон прямого просмотра 

(основная и дополнительная), перенос зон, настройка параметров TCP/IP для 

динамической регистрации узлов на сервере DNS, применение команды ipconfig для 

принудительной регистрации на сервере DNS. 

Тема 1.5. Использование 

Active Directory – 

пользователи и компьютеры 

 

 Содержание 

4 1 

1. Освоение методов установки первого контроллера в домене (лесе); установки второго 

контроллера домена с помощью репликации БД Active Directory с первого 

контроллера домена; установка второго контроллера домена из резервной копии БД 

Active Directory первого контроллера домена.  

2. Управление пользователями и группами; режимы функционирования домена.  

3. Организационные подразделения (ОП), делегирование административных 

полномочий.  

4. Управление приложениями с помощью групповых политик.  

 Практические занятия   

1. Управление объектами Active Directory утилитами командной строки.  
10 2 

2. Настройка параметров безопасности (Шаблоны безопасности, Анализ и настройка 
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Наименование разделов 

профессионального 

модуля (ПМ), 

междисциплинарных 

курсов (МДК) и тем 

Содержание учебного материала, лабораторные работы и практические занятия, 

самостоятельная работа обучающихся 

Объем 

часов 

Уровень 

освоения 

безопасности).  

3. Управление доступом к файловым ресурсам (сетевые права доступа, локальные права 

доступа, взятие во владение).  

4. Сжатие и шифрование файлов.  

5. Установка принтера, настройка свойств и параметров печати. Настройка протокола 

IPP. 

Раздел 2. Устанавливать и настраивать подключения к сети Интернет   

Тема  2.1 Способы 

подключения к сети 

Интернет 

 Содержание 

16 1 

1. Организация работы с провайдерами.  Классификация провайдеров  Интернета по 

видам оказываемых услуг.  

2. Организация сети Интернет на физическом уровне в колледже (виртуально, 

составление плана, спецификации; подготовка всей необходимой отчетной 

документации в программах-приложениях Microsoft Office).  

3. Организация выхода в Интернет  двух объединенных в сеть компьютеров. Изучение 

разных способов подключения. 

 Практические занятия   

   Организация выхода в Интернет  двух объединенных в сеть компьютеров. Изучение 

варианта использования маршрутизатора. Изучение варианта  использования  

коммутатора. Изучение варианта  построения сети с использованием сервера. 

Изучение варианта построения сети с использованием сервера, но без 

маршрутизатора.  

14 2 

Тема 2.2 Службы сети 

Интернет 
 Содержание   

 

16 1 

1. Использование Outlook Express для обработки почтовых сообщений. Использование 

Outlook Express для организации электронной коммуникации 

2. Настройка браузера Opera . Использование браузера Opera для навигации в 

Интернете. Использование бесплатного почтового сервиса www.mail.ru 
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Наименование разделов 

профессионального 

модуля (ПМ), 

междисциплинарных 

курсов (МДК) и тем 

Содержание учебного материала, лабораторные работы и практические занятия, 

самостоятельная работа обучающихся 

Объем 

часов 

Уровень 

освоения 

3. Использование FTP-сервиса с помощью web-обозревателя. Настройка и 

использование FTP-клиента Total Commander 

4. Использование программы Microsoft NetMeeting для общения. Изучение 

возможностей сервиса Mediaring (Skype) для звонка с компьютера на телефон. 

5. Использование программы ICQ. Использование www-чата. Использование чат-

клиента IRC 

  Практические занятия   

 1. Использование Outlook Express для обработки почтовых сообщений. Использование 

Outlook Express для организации электронной коммуникации 

14 2 

2. Настройка браузера Opera . Использование браузера Opera для навигации в 

Интернете. Использование бесплатного почтового сервиса www.mail.ru 

3. Использование FTP-сервиса с помощью web-обозревателя. Настройка и 

использование FTP-клиента Total Commander 

4. Использование программы Microsoft NetMeeting для общения. Изучение 

возможностей сервиса Mediaring (Skype) для звонка с компьютера на телефон. 

5. Использование программы ICQ. Использование www-чата. Использование чат-

клиента IRC 

Раздел 3 Обеспечение безопасности информации   

Тема 3.1 Обеспечение 

безопасности информации 

Содержание   

1 Виды угроз и методы защиты персональных компьютеров, серверов и 

корпоративных сетей от них. 

Аппаратные и программные средства резервного копирования данных. 

Методы обеспечения защиты компьютерных сетей от несанкционированного 

доступа. 

Специализированные средства для борьбы с вирусами, несанкционированными 

рассылками электронной почты, вредоносными программами. 

Состав мероприятий по защите персональных данных 

30 1 



 15 

Наименование разделов 

профессионального 

модуля (ПМ), 

междисциплинарных 

курсов (МДК) и тем 

Содержание учебного материала, лабораторные работы и практические занятия, 

самостоятельная работа обучающихся 

Объем 

часов 

Уровень 

освоения 

 Практические занятия   

Выполнение резервного копирования данных. Обеспечение защиты компьютерных сетей 

от несанкционированного доступа. Установка специализированных средств для борьбы с 

вирусами, несанкционированными рассылками электронной почты, вредоносными 

программами 

30 2 

Самостоятельная работа МДК.04.01. Наладка технологического оборудования 

Телекоммуникационные сети, общие сведения. Транспортные сети и сети доступа. Поток Е1, импульсно-кодовая 

модуляция. Основы IP-телефонии, базовые принципы, уровни модели OSI. Основы IP-телефонии, протоколы, кодеки, 

QoS. Коммутаторы локальной сети. Классификация коммутаторов локальной сети. Характеристики, влияющие на 

производительность коммутаторов. Виртуальные локальные сети VLAN, на базе коммутаторов. VLAN на базе 

коммутаторов, фильтрация входящего трафика. Коммутатор, функции повышения надёжности и производительности. 

STP – протокол связующего дерева, защита от петель. Протокол RSTP, механизм изменения топологии сети. Протокол 

MSTP, роли портов, процесс вычисления в MSTP. Дополнительные функции защиты от петель. Реализация QoS в сети. 

Механизмы предотвращения перегрузок. Сети на коммутаторах, функции обеспечения безопасности. Сети на 

коммутаторах, функции ограничения доступа к сети. Многоадресная рассылка, адресация, подписка и обслуживание 

групп. Стек коммутаторов доступа, виртуальный стек, xSteck, резервирование и отказоустойчивость. Средства и ПО 

сетевого управления, трехуровневая иерархическая модель сети. Функции управления коммутаторами. Средства 

управления коммутаторами, базовая конфигурация. Тестирование коммутаторов доступа. Принципы и средства 

межсетевого взаимодействия. Маршрутизаторы в сетевых технологиях. Принципы маршрутизации. Передача данных в 

сетях с маршрутизаторами. Протоколы сетевого уровня, основные параметры протоколов маршрутизации. 

Конфигурирование маршрутизации, статическая и динамическая маршрутизация. Безопасность сетей на 

маршрутизаторах и коммутаторах. Маршрутизация между виртуальными локальными сетями. Изучение типовых 

уязвимостей. Технологии глобальных сетей. Передающее оборудование глобальных сетей. Спектральное уплотнение 

каналов, увеличение пропускной способности сети. Основы электроники и схемотехники, полупроводниковые приборы. 

Биполярные транзисторы, способы включения биполярных транзисторов. Полевые транзисторы, способы включения 

полевых транзисторов. Диоды, назначение и разновидности диодов, применение, основные характеристики. 

83  
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Наименование разделов 

профессионального 

модуля (ПМ), 

междисциплинарных 

курсов (МДК) и тем 

Содержание учебного материала, лабораторные работы и практические занятия, 

самостоятельная работа обучающихся 

Объем 

часов 

Уровень 

освоения 

Конденсаторы, назначение, основные свойства. Резистор, классификация резисторов, маркировка резисторов, 

применение. Дроссели, катушки индуктивности, трансформаторы. Электрические цепи, классификация электрических 

цепей. Законы, действующие в электрических цепях. Техническое обслуживание и ремонт технологического 

оборудования.  

Учебная практика 
 

72 3 

Производственная практика  144 3 

Всего: 486  
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4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

4.1. Требования к минимальному материально-техническому 

обеспечению 

Реализация программы модуля предполагает наличие лаборатории 

вычислительной техники, архитектуры персонального компьютера и 

периферийных устройств и полигонов администрирования сетевых 

операционных систем, технологического контроля и диагностики сетевой 

инфраструктуры. 

Оборудование лаборатории и рабочих мест лаборатории: 

- посадочных мест по количеству обучающихся 25; 

- рабочее место преподавателя 1; 

- образцы приборов, монтажного оборудования и примерная проектная 

документация; 

Оборудование и технологическое оснащение рабочих мест: 

-компьютер обучающегося (аппаратное обеспечение: не менее 2-х 

сетевых плат, 2-х ядерный процессор с частотой не менее 3 ГГц, оперативная 

память объемом не менее 2 Гб; программное обеспечение: лицензионное ПО 

– CryptoAPI, операционные системы Windows, UNIX, MS Office, пакет 

САПР) 

- компьютер преподавателя (аппаратное обеспечение: не менее 2-х 

сетевых плат, 2-х ядерный процессор с частотой не менее 3 ГГц, оперативная 

память объемом не менее 2 Гб; программное обеспечение: лицензионное ПО 

– CryptoAPI, операционные системы Windows, UNIX, MS Office, пакет 

САПР) 

- сервер в лаборатории (аппаратное обеспечение: не менее 2-х сетевых 

плат, 2-х ядерный процессор с частотой не менее 3 ГГц, оперативная память 

объемом не менее 2 Гб; жесткий диск объемом не менее 1Тб; программное 

обеспечение:Windows Server 2003 или Windows Server 2008; лицензионные 

антивирусные программы; лицензионные программы восстановления 

данных, антивирусное ПО. 

Технические средства обучения:  

- компьютеры с лицензионным программным обеспечением 

- проектор 

 

4.2. Информационное обеспечение обучения 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, 

дополнительной литературы 

Основные источники: 
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1. Анкудинов Г.И., Анкудинов И.Г., Стрижаченко А.И. Сети ЭВМ и 

телекоммуникации. Архитектура и сетевые технологии: Учебное 

пособие. – [Новое изд.]. – СПб: СЗТУ, 2016, -182с. 

2. Виснадул П. Д., Лупин С. А., Сидоров С. В., Чумагина П. Ю. Основы 

компьютерных сетей: Учебное пособие для студентов учреждений 

среднего профессионального образования. Под редакцией Л. Г. 

Гагариной.- М: ИД Форум-ИНФРА – М, 2017г.-272с. 

3. Олифер В.Г., Олифер Н.А. Компьютерные сети. Принципы, 

технологии, протоколы: Учебник для студентов Вузов. 3-е изд.-СПб.: 

Питер, 2016.-958с.: ил. 

4. Олифер В.Г., Олифер Н.А. Компьютерные сети. Принципы, 

технологии, протоколы: Учебник для студентов Вузов. 4-е изд.-СПб.: 

Питер, 2017 .-944с.: ил. 

 

Дополнительные источники: 

1. Поляк-Брагинский А.В. Локальные сети. Модернизация и поиск 

неисправностей.- СПб.: БХВ-Петербург, 2016.-640с.: ил. 

2. Попов В.Б. Основы информационных и телекоммуникационных 

технологий. Сетевые информационные технологии: Учеб. пособие.-М.: 

Финансы и статистика, 2015.- 224с.: ил. 

 

4.3. Общие требования к организации образовательного процесса 
 

Освоение обучающимися профессионального модуля проходит в 

условиях созданной образовательной среды в учебном заведении, 

практические занятия с обучающимися проводятся в присутствии педагога.  

Учебная практика проводится после изучения отдельных разделов 

модуля на базе учебного заведения с целью формирования у обучающихся 

умений, приобретения первоначального практического опыта в рамках 

профессионального модуля. 

Реализация программы модуля предполагает обязательную 

производственную практику, которая проводится в организациях и 

предприятиях, направление деятельности которых соответствует профилю 

подготовки обучающихся. На производственной практике (по профилю 

специальности) у обучающихся формируются общие и профессиональные 

компетенции, приобретается практический опыт. 

Освоению профессионального модуля предшествуют учебные дисциплины:  

ОП.03. Архитектура аппаратных средств, ОП.06. Электротехнические основы 

источников питания, ОП.07. Технические средства информатизации. 
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4.4. Кадровое обеспечение образовательного процесса 

 Требования к квалификации педагогических кадров, обеспечивающих 

обучение по профессиональному модулю: наличие высшего 

профессионального образования, соответствующего профилю модуля 

Руководство производственной практикой осуществляют преподаватели, а 

также работники предприятий (организаций), закрепленные за обучающимся. 

 Преподаватели должны иметь высшее профессиональное образование 

по профилю специальности, опыт деятельности в организациях 

соответствующей профессиональной сферы, проходить повышение 

квалификации или стажировку в профильных организациях не реже одного 

раза в три года. 
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ  

ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ  

(ВИДА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ) 

 

Результаты обучения 

(освоенные 

профессиональные 

компетенции) 

Основные показатели 

оценки результата 

Формы и методы контроля 

и оценки результатов 

обучения 

ПК:   

П.К. 1.1.  

Осуществлять монтаж 

кабельной сети и 

оборудования 

локальных сетей 

различной топологии.. 

 грамотность 

использования IT-технологий, 

в том числе 

специализированного 

программного обеспечения; 

 качественное выполнение 

работ по монтажу, наладке, 

эксплуатации и обслуживанию 

локальных компьютерных 

сетей. 

 обеспечение 

бесконфликтного внедрения и 

ввод в эксплуатацию 

создаваемого объекта;  

 подключение и настройка 

маршрутизаторов и 

коммутаторов  

Оценка результатов 

деятельности обучающихся в 

процессе освоения 

образовательной программы: 

 -на практических занятиях  

- при выполнении работ на 

различных этапах учебной 

практики,  

-сдача дифференцированного 

зачёта по практике; 

ПК 1.2.  

Осуществлять 

настройку сетевых 

протоколов серверов и 

рабочих станций. 

 качество выполнения 

работ по диагностике работы 

локальной сети; подключению 

сервера, рабочих станций, 

принтеров и другого сетевое 

оборудования к локальной 

сети  

 качество выполнения 

работ по эксплуатации и 

обслуживанию оборудования. 

Оценка результатов 

деятельности обучающихся в 

процессе освоения 

образовательной программы: 

 -на практических занятиях  

- при выполнении работ на 

различных этапах учебной 

практики,  

-сдача дифференцированного 

зачёта по практике; 

ПК 1.3.  

Выполнять работы по 

эксплуатации и 

обслуживанию 

сетевого 

оборудования. 

 качество выполнения 

работ по эксплуатации и 

обслуживанию сетевого 

оборудования 

 правильное использование 

инструментов, используемых 

для монтажа и диагностики 

кабельных систем 

компьютерных сетей; 

Оценка результатов 

деятельности обучающихся в 

процессе освоения 

образовательной программы: 

 -на практических занятиях  

- при выполнении работ на 

различных этапах учебной 

практики,  

-сдача дифференцированного 

зачёта по практике; 

ПК 1.4.  

Обеспечивать работу 

системы регистрации и 

авторизации 

пользователей сети. 

 качество выполнения 

работ по обеспечению работы 

системы регистрации и 

авторизации пользователей 

сети 

Оценка результатов 

деятельности обучающихся в 

процессе освоения 

образовательной программы: 

 -на практических занятиях  
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- при выполнении работ на 

различных этапах учебной 

практики,  

-сдача дифференцированного 

зачёта по практике; 

ПК 1.5.  

Осуществлять 

системное 

администрирование 

локальных сетей. 

 

 оформление нормативно 

технической документации по 

аппаратному и программному 

обеспечению,  

 демонстрация умений 

осуществлять системное 

администрирование 

локальных сетей; вести 

отчетную и техническую 

документацию 

Оценка результатов 

деятельности обучающихся в 

процессе освоения 

образовательной программы: 

 -на практических занятиях  

- при выполнении работ на 

различных этапах учебной 

практики,  

-сдача дифференцированного 

зачёта по практике; 

ПК 2.1.  

Устанавливать и 

настраивать 

подключения к сети 

Интернет с помощью 

различных технологий 

и 

специализированного 

оборудования 

 качество выполнения 

работ по подключению к 

глобальным компьютерным 

сетям. 

 демонстрация умений 

устанавливать и настраивать 

подключения к Интернету с 

помощью различных 

технологий и 

специализированного 

оборудования 

Оценка результатов 

деятельности обучающихся в 

процессе освоения 

образовательной программы: 

 -на практических занятиях  

- при выполнении работ на 

различных этапах учебной 

практики,  

-сдача дифференцированного 

зачёта по практике; 

ПК 2.2.  

Осуществлять выбор 

технологии 

подключения и 

тарифного плана у 

провайдера доступа к 

сети Интернет. 

 демонстрация умений 

осуществлять выбор 

технологии подключения и 

тарифного плана у провайдера 

доступа в сеть Интернет 

Оценка результатов 

деятельности обучающихся в 

процессе освоения 

образовательной программы: 

 -на практических занятиях  

- при выполнении работ на 

различных этапах учебной 

практики,  

-сдача дифференцированного 

зачёта по практике; 

ПК 2.3.  

Устанавливать 

специализированные 

программы и 

драйверы, 

осуществлять 

настройку параметров 

подключения к сети 

Интернет. 

 осуществление сбора 

информации об аппаратном 

обеспечении рабочих станций 

и серверов, входящих в сеть;  

 демонстрация умений 

осуществлять диагностику 

подключения к сети Интернет; 

устанавливать 

специализированные 

программы и драйверы, 

осуществлять настройку 

параметров подключения к 

сети Интернет 

Оценка результатов 

деятельности обучающихся в 

процессе освоения 

образовательной программы: 

 -на практических занятиях  

- при выполнении работ на 

различных этапах учебной 

практики,  

-сдача дифференцированного 

зачёта по практике; 

ПК 2.4. 

Осуществлять 
 демонстрация умений 

осуществлять управление и 

Оценка результатов 

деятельности обучающихся в 
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управление и учет 

входящего и исходящего 

трафика сети. 

учет входящего и исходящего 

трафика сети 

процессе освоения 

образовательной программы: 

 -на практических занятиях  

- при выполнении работ на 

различных этапах учебной 

практики,  

-сдача дифференцированного 

зачёта по практике; 

ПК 2.5. Интегрировать 

локальную сеть в сеть 

Интернет. 

 выбор необходимого 

оборудования и ПО 

произведен в соответствии с 

техническим заданием 

 демонстрация умений 

интегрировать локальную 

компьютерную сеть в сеть 

Интернет 

 подключение 

оборудования в соответствии с 

правилами техники 

безопасности и техническим 

заданием 

Оценка результатов 

деятельности обучающихся в 

процессе освоения 

образовательной программы: 

 -на практических занятиях  

- при выполнении работ на 

различных этапах учебной 

практики,  

-сдача дифференцированного 

зачёта по практике; 

ПК 2.6. Устанавливать и 

настраивать 

программное 

обеспечение серверов 

сети Интернет.. 

 демонстрация умений 

устанавливать и настраивать 

программное обеспечение 

серверов сети Интернет, в том 

числе web-серверов и серверов 

электронной почты; вести 

отчетную и техническую 

документацию 

Оценка результатов 

деятельности обучающихся в 

процессе освоения 

образовательной программы: 

 -на практических занятиях  

- при выполнении работ на 

различных этапах учебной 

практики,  

-сдача дифференцированного 

зачёта по практике; 

ПК 3.1. Обеспечивать 

резервное копирование 

данных. 

 демонстрация умений 

обеспечивать резервное 

копирование данных 

Оценка результатов 

деятельности обучающихся в 

процессе освоения 

образовательной программы: 

 -на практических занятиях  

- при выполнении работ на 

различных этапах учебной 

практики,  

-сдача дифференцированного 

зачёта по практике; 

ПК 3.2. Осуществлять 

меры по защите 

компьютерных сетей от 

несанкционированного 

доступа. 

 сохранение данных на 

сменных носителях; 

 фиксирование фактов 

обнаружения вирусов; 

 заполнение журналов 

вирусных атак; 

 заполнение журнала 

архивации 

Оценка результатов 

деятельности обучающихся в 

процессе освоения 

образовательной программы: 

 -на практических занятиях  

- при выполнении работ на 

различных этапах учебной 

практики,  

-сдача дифференцированного 

зачёта по практике; 
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ПК 3.3. Применять 

специализированные 

средства для борьбы с 

вирусами, 

несанкционированными 

рассылками электронной 

почты, вредоносными 

программами. 

 применение средств 

диагностики и тестирования 

периферийного оборудования; 

 применение нормативно-

технической документации в 

области информационных 

технологий; 

 проверка маркировки 

оборудования; 

 сопоставление 

инвентарных номеров; 

 составление актов на 

списание оборудования; 

 оформление документации 

на ремонт оборудования 

Оценка результатов 

деятельности обучающихся в 

процессе освоения 

образовательной программы: 

 -на практических занятиях  

- при выполнении работ на 

различных этапах учебной 

практики,  

-сдача дифференцированного 

зачёта по практике; 

ПК 3.4. Осуществлять 

мероприятия по защите 

персональных данных. 

 осуществление  

мероприятий по защите 

персональных данных; 

 ведение отчетной и 

технической документации 

Оценка результатов 

деятельности обучающихся в 

процессе освоения 

образовательной программы: 

 -на практических занятиях  

- при выполнении работ на 

различных этапах учебной 

практики,  

-сдача дифференцированного 

зачёта по практике; 

 

 

Формы и методы контроля и оценки результатов обучения должны 

позволять проверять у обучающихся не только сформированность 

профессиональных компетенций, но и развитие общих компетенций и 

обеспечивающих их умений. 
 

Результаты  

(освоенные общие 

компетенции) 

Основные показатели оценки 

результата 

Формы и методы контроля 

и оценки результатов 

обучения 

ОК1. Понимать 

сущность и социальную 

значимость, проявлять 

к ней устойчивый 

интерес 

- участие в работе научно-

студенческих обществ,  

-выступления на научно-

практических конференциях, 

 - участие в конкурсах 

профессионального мастерства, 

конференциях, тематических 

мероприятиях 

Наблюдение и оценка 

деятельности обучающегося 

в процессе освоения ПМ: 

на аудиторных занятиях, при 

выполнении 

самостоятельной работы, во 

время практического 

обучения. 

ОК2. Организовывать 

собственную 

деятельность, выбирать 

типовые методы и 

способы выполнения 

профессиональных 

задач, оценивать их 

применение эффективных и 

качественных методов и 

способов решения 

профессиональных задач в 

области монтажа, наладки и 

эксплуатации оборудования  

Наблюдение и оценка 

деятельности обучающегося 

в процессе освоения ПМ: 

на аудиторных занятиях, при 

выполнении 

самостоятельной работы, во 

время практического 
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эффективность и 

качество 

обучения. 

ОК 3 Принимать 

решения в стандартных 

и нестандартных 

ситуациях и нести за 

них ответственность 

-анализ профессиональных 

ситуаций; 

-решение стандартных и 

нестандартных 

профессиональных задач 

Наблюдение и оценка 

деятельности обучающегося 

в процессе освоения ПМ: 

на аудиторных занятиях, при 

выполнении 

самостоятельной работы, во 

время практического 

обучения. 

ОК 4. Осуществлять 

поиск информации, 

необходимой для 

эффективного 

выполнения 

профессиональных 

задач 

эффективный поиск 

необходимой информации; 

-использование различных 

источников, включая 

электронные,  при изучении  

теоретического материала и 

прохождении различных этапов 

практического обучения  

Наблюдение и оценки 

деятельности обучающегося 

в процессе освоения ПМ: 

на аудиторных занятиях, при 

выполнении 

самостоятельной работы, во 

время практического 

обучения. 

ОК 5. Использовать 

информационно-

коммуникационные 

технологии в 

профессиональной 

деятельности 

- использование в учебной и 

профессиональной 

деятельности различных видов 

программного обеспечения, в 

том числе специального,  при 

оформлении презентации всех 

видов работ  

Наблюдение и оценка 

деятельности обучающегося 

в процессе освоения ПМ: 

на аудиторных занятиях, при 

выполнении 

самостоятельной работы, во 

время практического 

обучения. 

ОК 6. Работать в 

команде, эффективно 

общаться с коллегами, 

руководством, 

клиентами 

взаимодействие: 
- с обучающимися при  

выполнении  коллективных 

заданий (проектов),  
- с преподавателями в ходе 

обучения,  
- с потребителями и коллегами в ходе 

практического обучения 

Наблюдение и оценка 

деятельности обучающегося 

в процессе освоения ПМ: 

на аудиторных занятиях, при 

выполнении 

самостоятельной работы, во 

время практического 

обучения. 

ОК 7.  Брать на себя 

ответственность за 

работу членов команды 

(подчиненных), за 

результат выполнения 

заданий. 

- принятие обоснованных 

решений при выполнении 

заданий в условиях командной 

работы,  

 ответственность за результат 

выполнения заданий. 

Наблюдение и оценка 

деятельности обучающегося 

в процессе освоения ПМ: 

на аудиторных занятиях, при 

выполнении 

самостоятельной работы, во 

время практического 

обучения. 

ОК 8 Самостоятельно 

определять задачи 

профессионального и 

личностного развития, 

заниматься 

самообразованием, 

осознанно планировать 

повышение 

квалификации 

 организация самостоятельных 

занятий при изучении 

профессионального модуля 

 определение этапов и 

содержания работы по 

реализации самообразования 

Наблюдение и оценка 

деятельности обучающегося 

в процессе освоения ПМ: 

на аудиторных занятиях, при 

выполнении 

самостоятельной работы, во 

время практического 

обучения. 

ОК 9 Ориентироваться - адаптация к изменяющимся Наблюдение и оценка 
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в условиях частой 

смены технологий в 

профессиональной 

деятельности 

условиям профессиональной 

деятельности;  

- проявление профессиональной 

маневренности в различных 

ситуациях 

деятельности обучающегося 

в процессе освоения ПМ: 

на аудиторных занятиях, при 

выполнении 

самостоятельной работы, во 

время практического 

обучения. 

 

 

 


