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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ПРАКТИКИ 

 
 

1.1. Область применения программы 

Рабочая программа учебной практики является частью основной 

профессиональной образовательной программы (программы подготовки 

специалистов среднего звена) в соответствии с Федеральным государственным 

образовательным стандартом среднего профессионального образования по 

специальности 09.02.02. Компьютерные сети / укрупненная группа профессий, 

специальностей и направлений подготовки (УГС) 09.00.00 Информатика и 

вычислительная техника в части освоения основного вида профессиональной 

деятельности (ВПД): Организация сетевого администрирования  

и соответствующих профессиональных компетенций (ПК): 

ПК 2.1. Администрировать локальные вычислительные сети и принимать меры 

по устранению возможных сбоев. 

ПК 2.2. Администрировать сетевые ресурсы в информационных системах. 

ПК 2.3. Обеспечивать сбор данных для анализа использования и 

функционирования программно-технических средств компьютерных сетей. 

ПК 2.4. Взаимодействовать со специалистами смежного профиля при 

разработке методов, средств и технологий применения объектов 

профессиональной деятельности. 

 

1.2. Цели и задачи учебной практики 

 

Формирование у обучающихся умений, приобретение первоначального 

практического опыта в рамках профессионального модуля ПМ.02 Организация 

сетевого администрирования по основному виду профессиональной 

деятельности для освоения профессиональных компетенций. 

В результате прохождения учебной практики, реализуемой в рамках 

профессионального модуля ПМ.02 Организация сетевого администрирования 

обучающиеся должны:  

приобрести первоначальный практический опыт: 

- настройки сервера и рабочих станций для безопасной передачи информации;  

- установки web – сервера; 

- организации доступа к локальным и глобальным сетям; 

- сопровождения и контроля использования почтового сервера, SQL – сервера; 

- расчета стоимости лицензионного программного обеспечения сетевой 

инфраструктуры; 

- сбора данных для анализа использования и функционирования программно-

технических средств компьютерных сетей; 

уметь: 

- администрировать локальные вычислительные сети; 

- принимать меры по устранению возможных сбоев; 
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- устанавливать информационную систему; 

- создавать и конфигурировать учетные записи отдельных пользователей и 

пользовательских групп; 

- регистрировать подключение к домену, вести отчетную документацию; 

- рассчитывать стоимость лицензионного программного обеспечения сетевой 

инфраструктуры; 

- устанавливать и конфигурировать антивирусное программное обеспечение, 

программное обеспечение баз данных, программное обеспечение мониторинга, 

- обеспечивать защиту при подключении к информационно-

телекоммуникационной сети «Интернет» (далее – сеть Интернет) средствами 

операционной системы; 

знать: 

- основные направления администрирования компьютерных сетей; 

- типы серверов, технологию «клиент-сервер»; 

- способы установки и управления сервером;  

- утилиты, функции, удаленное управление сервером; 

- технологии безопасности, протоколы авторизации, конфиденциальность и 

безопасность при работе в web; 

- порядок использования кластеров; 

- взаимодействие различных операционных систем; 

- алгоритм автоматизации задач обслуживания;  

- порядок мониторинга и настройки производительности; 

- технологию ведения отчетной документации; 

- классификацию программного обеспечения сетевых технологий, и область его 

применения; 

- порядок и основы лицензирования программного обеспечения; 

- оценку стоимости программного обеспечения в зависимости от способа и 

места его использования. 

 

1.3. Количество часов на освоение программы учебной практики 

Всего - 108 часов. 
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ  
 

Результатом освоения программы учебной практики является овладение 

обучающимися видом профессиональной деятельности (ВПД) Организация 

сетевого администрирования, в том числе профессиональными (ПК) и общими 

(ОК) компетенциями: 

 

Код Наименование результата обучения 

ПК 2.1 Администрировать локальные вычислительные сети и принимать 

меры по устранению возможных сбоев. 

ПК 2.2. Администрировать сетевые ресурсы в информационных системах. 

ПК 2.3. Обеспечивать сбор данных для анализа использования и 

функционирования программно-технических средств компьютерных 

сетей. 

ПК 2.4. Взаимодействовать со специалистами смежного профиля при 

разработке методов, средств и технологий применения объектов 

профессиональной деятельности. 

ОК 1. Понимать сущность и социальную значимость своей будущей 

профессии, проявлять к ней устойчивый интерес. 

ОК 2. Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, оценивать 

их эффективность и качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, 

профессионального и личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6. Работать в коллективе и в команде, эффективно общаться с 

коллегами, руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды 

(подчиненных), за результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно 

планировать повышение квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 
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3. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ ПО ПРОФЕССИОНАЛЬНОМУ МОДУЛЮ 
 
3.1. Тематический план учебной практики по профессиональному модулю ПМ.02 Организация сетевого 

администрирования 
 

№ 

п/п 

Наименование тем 

учебной практики  

Содержание тем Виды работ Код ПК Количество 

часов  

1 

Тема 1. Проектирование, 

монтаж и тестирование 

кабельной сети 

Проектирование, монтаж и 

тестирование кабельной сети 

Способы подключения сетевого оборудования. 

Проектирование и монтаж кроссовых. Расчет 

магистральных подсистем. Составление таблицы 

соединений и подключений сетевого оборудования 

Маркировка пассивного и активного сетевого 

оборудования СКС. 

ПК. 2.1 -2.4 

ОК 1-9 

6 

2 Тема 2.  

Установка и настройка 

программного 

обеспечения 

Установка ОС Windows  7/8/10 

Установка Linux 

Установка и настройка драйверов 

Установка ОС Windows  7/8/10 Установка Linux 

Установка и настройка драйверов 
ПК. 2.1 -2.4 

ОК 1-9 6 

3 
Тема 3. 

Подключение и 

настройка оборудования 

к локальной сети 

Настройка конфигурации ЛВС 

в Windows XP/7/8/10, Linux. 

Решение задач по IP-адресации. 

Настройка TCP/IP протокола. 

Совместное использование 

сетевых ресурсов. 

Настройка удаленного доступа. Настройка сетевого 

принтера. Тестирование и мониторинг сети сети 

утилитами tracert, ping, ipconfig и т.д. Настройка 

параметров. Настройка конфигурации ЛВС 

в Windows XP/7/8/10, Linux.. 

ПК. 2.1 -2.4 

ОК 1-9 

6 

4 

Тема 4.  

Ввод средств 

вычислительной 

техники в 

эксплуатацию. 

 

Ввод средств вычислительной 

техники в эксплуатацию на 

рабочем месте пользователя. 

Ввод компьютерной оргтехники 

в эксплуатацию на рабочем месте 

пользователя 

 

Выполнение ввода средств вычислительной 

техники и компьютерной оргтехники в 

эксплуатацию на рабочем месте пользователей; 

Выполнение диагностики работоспособности и 

устранения простейших неполадок и сбоев в работе 

вычислительной техники и компьютерной 

оргтехники; Выполнение замены расходных 

материалов и быстро изнашиваемых частей 

аппаратного обеспечения на аналогичные или 

совместимые. 

ПК. 2.1 -2.4 

ОК 1-9 

6 

5 Тема 5.  

Обслуживание средств 

вычислительной 

техники и расходные 

материалы. 

Диагностика работоспособности 

и устранение простейших 

неполадок и сбоев в работе 

вычислительной техники. 

Диагностика работоспособности 

Аппаратная конфигурация персонального 

компьютера, сервера и периферийного 

оборудования, оптимальную для решения задач 

пользователя;собирать и разбирать на основные 

компоненты (блоки) персональные компьютеры, 

ПК. 2.1 -2.4 

ОК 1-9 
6 
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 и устранение простейших 

неполадок и сбоев в работе 

компьютерной оргтехники. 

Замена расходных материалов 

и быстро изнашиваемых частей 

аппаратного обеспечения на 

аналогичные совместимые. 

серверы, периферийные устройства, оборудование 

и компьютерную оргтехнику;подключать 

кабельную систему персональных компьютеров, 

серверов, периферийных устройств, оборудования 

и компьютерной оргтехники; настраивать 

параметры функционирования аппаратного 

обеспечения; 

6 

Тема 6.  

Установка и 

модернизация 

прикладного 

программного 

обеспечения 

Основные принципы установки и 

модернизации прикладного 

программного обеспечения. 

Принципы установки и 

модернизации прикладного 

программного обеспечения ОС 

Windows.  

Принципы установки и 

модернизации прикладного 

программного обеспечения для 

внутренних и внешних устройств 

системного блока ПК, принципы 

установки и модернизации 

комплектного программного 

обеспечения, принципы 

установки. 

Установка и модернизация прикладного 

программного обеспечения, установка и 

модернизация прикладного программного 

обеспечения ОС Windows. 

Установка и модернизация прикладного 

программного обеспечения для внутренних и 

внешних устройств системного блока ПК, 

установка и модернизация комплектного 

программного обеспечения, установка и 

модернизация нестандартного программного 

обеспечения 

 

ПК. 2.1 -2.4 

ОК 1-9 

6 

7 

Тема 7. 

Настройка сервера и 

рабочих станций для 

безопасной передачи 

информации 

Настройка сервера и рабочих 

станций для безопасной 

передачи информации 

Определение топологии сети предприятия, 

анализ состояния. Средства выхода в интернет. 

Используемые технологии и оборудование. 

Провести мониторинг производительности 

сервера и протоколирование системных и 

сетевых событий. Провести установку и (или) 

обновление сетевого ПО. 

ПК. 2.1 -2.4 

ОК 1-9 

6 

8 

Тема 8. 

Настройка сервера и 

рабочих станций для 

безопасной передачи 

информации 

Настройка сервера и рабочих 

станций для безопасной 

передачи информации 

Провести оценку необходимости и 

возможности модернизации сети предприятия 

и подготовить проект модернизированной сети 

с выделенным сервером для предприятия: 

функциональная модель процесса 

проектирования сети, технико-экономическое 

обоснование разработки сети, перечень 

функций пользователей сети, разработка 

ПК. 2.1 -2.4 

ОК 1-9 

6 



 9

 

конфигурации сети, выбор сетевых 

компонентов, планирование информационной 

безопасности, расчет капитальных вложений и 

эксплуатационных расходов 

9 Тема 9. 

Организация доступа к 

локальным и 

глобальным сетям 

Организация доступа к 

локальным и глобальным 

сетям 

Администрирование рабочих станции. 

Настроить права доступа пользователя в сети. 

ПК.2.3 

ОК 1-9 
6 

10 Тема 10. 

Сопровождение и 

контроль 

использования 

почтового сервера, 

SQLсервера 

Сопровождение и контроль 

использования почтового 

сервера, SQLсервера 

Произвести настройку почтового сервера, 

SQLсервера 

ПК.2.3-2.4 

ОК 1-9 

6 

11 

Тема 11. 

Расчет стоимости 

лицензионного 

программного 

обеспечения сетевой 

инфраструктуры 

Управление общей 

стоимостью владения КИС 

Изучение методики расчета 

затрат на содержание 

компьютерных систем. 

Факторы влияющие на 

величину затрат по 

содержанию КС. 

Описать программное обеспечение локальной 

сети предприятия, организации. Внести 

предложения по модернизации программного 

обеспечения сетевой инфраструктуры, с 

приведением расчетов. (Предложения 

оформить в виде служебной записки) 

ПК.2.4 

ОК 1-9 

6 

12 Тема 12. 

Сбор данных для 

анализа использования 

и функционирования 

программно-

технических средств 

компьютерных сетей. 

Администрирование серверов Построить логическую топологию сети с 

использованием ПО в электронном виде в 

формате NetViewer. Выбрать ПО сбора данных 

для анализа использования и 

функционирования программнотехнических 

средств компьютерных сетей. 

ПК.2.3 

ОК 1-9 

6 

13 
Тема 13. 

Администрирование 

Информационных 

систем 

Настройка Microsoft Windows 

Server 

работа с сервером, чтение голов, работа над 

ошибками; работа с сервером. Контроль 

доступа, сохранение целостности данных и 

журналирование; архивация и восстановление 

ключей в Windows Server (PKI); 

ПК. 2.1 -2.4 

ОК 1-9 

6 

14 Тема 14. 

Принципы работы с 
Служба для совместного 

использования ресурсов 

поддержка в работоспособном состоянии 

программное обеспечение серверов и рабочих 

ПК. 2.1 -2.4 

ОК 1-9 
6 
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операционными 

системами 

файловой сиcтемы станций; обеспечение сетевой безопасности 

15 
Тема 15. 

Служба архивирования 

и резервного копирова 

ния 

Настройка механизмов 

резервного копирования и 

восстановления 

обеспечение своевременного копирования, 

архивирования. Применение механизмов 

резервного копирования и восстановления. 

пирования, архивирования и резервирования 

данных; 

ПК. 2.1 -2.4 

ОК 1-9 

6 

16 Тема 16. 

Администрирование 

информационных 

систем Unix (Ubuntu) 

Управление правами доступа 

и учетными записями 

пользователей 

установка сервера NFS, настройка клиента 

NFS, настроить доступ в среде NFS, 

монтирование сетевого диска 

ПК. 2.1 -2.4 

ОК 1-9 
6 

17 Тема 17. 

Администрирование 

информационных 

систем Unix. Службы 

имен 

Работа со службами имен в 

ОС семейства Unix 

установка NIS, настроить клиента для 

использования NIS 

ПК. 2.1 -2.4 

ОК 1-9 
6 

18 Тема 18. 

Обобщение материалов 

и оформление 

дневника и отчета по 

практике 

Обобщение материала, 

полученного при 

прохождении практики 

Оформление дневника по 

практике 

Обобщение материала, полученного при 

прохождении практики Оформление дневника 

по практике 

ПК. 2.1 -2.4 

ОК 1-9 

6 

    Всего часов 108 
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4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

 

4.1. Требования к минимальному материально-техническому 

обеспечению 

Реализация учебной пратики предполагает наличие лаборатории 

вычислительной техники, архитектуры персонального компьютера и 

периферийных устройств и полигонов администрирования сетевых 

операционных систем, технологического контроля и диагностики сетевой 

инфраструктуры. 

Оборудование лаборатории и рабочих мест лаборатории: 

- посадочных мест по количеству обучающихся 25; 

- рабочее место преподавателя 1; 

- образцы приборов, монтажного оборудования и примерная проектная 

документация; 

Оборудование и технологическое оснащение рабочих мест: 

-компьютер обучающегося (аппаратное обеспечение: не менее 2-х сетевых 

плат, 2-х ядерный процессор с частотой не менее 3 ГГц, оперативная память 

объемом не менее 2 Гб; программное обеспечение: лицензионное ПО – 

CryptoAPI, операционные системы Windows, UNIX, пакет САПР) 

- компьютер преподавателя (аппаратное обеспечение: не менее 2-х сетевых 

плат, 2-х ядерный процессор с частотой не менее 3 ГГц, оперативная память 

объемом не менее 2 Гб; программное обеспечение: лицензионное ПО – 

CryptoAPI, операционные системы Windows, UNIX, MS Office, пакет САПР) 

- сервер в лаборатории (аппаратное обеспечение: не менее 2-х сетевых плат, 

2-х ядерный процессор с частотой не менее 3 ГГц, оперативная память 

объемом не менее 2 Гб;  жесткий диск объемом не менее 1Тб; лицензионные 

антивирусные программы; лицензионные программы восстановления 

данных, антивирусное ПО. 

Технические средства обучения:  

- компьютеры с лицензионным программным обеспечением 

- проектор 

 

4.2. Информационное обеспечение обучения 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, 

дополнительной литературы 

 

Основные источники: 

1. Исаченко О.В., Программное обеспечение компьютерных сетей, Москва 

ИНФРА-М, 2017 г. 

2. Батаев А.В., Операционные системы и среды, Акадмия, Москва, 2015 г. 
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3. Богомазова, Г.Н., Модернизация программного обеспечения 

персональных компьютеров, серверов, периферийных устройств и 

оборудования, учебник. - М.: Академия, 2015. 

4. РасселЧ., КроуфордШ., ДжерендД. MicrosoftWindowsServer 2003. 

Справочник администратора. Русский перевод, MicrosoftCorporation – 

М.: Изд.- ЭКОМ, 2015. 

 

Дополнительные источники: 

1. Ватаманюк А. Создание, обслуживание и администрирование сетей на 

100%, СПб: Питер, 2014 г. 

 

Интернет-ресурсы: 

1. База книг и публикаций Электронной библиотеки "Наука и Техника" - 

http://www.n-t.ru 

2. Единое окно доступа к образовательным ресурсам. Раздел Информатика и 

информационные технологии - Операционные системы, системное 

программное обеспечение http://window.edu.ru/catalog/?p_rubr=2.2.75.6 

3. www.edu.ru– образовательный портал 

4. http://www.comppost.bip.ru/литература по компьютерной тематике 

5. http://www.softarea.ru/ Каталог компьютерных программ 

6. http://www.iworld.ru/ Электронная версия журнала "Мир Internet" 

http://www.n-t.ru/
http://window.edu.ru/catalog/resources?p_rubr=2.2.75.6.12
http://window.edu.ru/catalog/resources?p_rubr=2.2.75.6.12
http://www.edu.ru/
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4.3. Общие требования к организации образовательного процесса 

Учебная практика проводится мастерами производственного обучения, 

преподавателями дисциплин профессионального учебного цикла. Учебная 

практика проводится после изучения отдельных разделов модуля на базе 

учебного заведения. 

Освоению учебной практики предшествуют элементы модуля: 

МДК.02.01.Программное обеспечение компьютерных сетей, МДК.02.02. 

Организация администрирования компьютерных систем 

 

4.4. Кадровое обеспечение образовательного процесса 

 

Требования к квалификации педагогических кадров: наличие высшего 

профессионального образования по профилю специальности, опыт 

деятельности в организациях соответствующей профессиональной сферы.  

Преподаватели получают дополнительное профессиональное образование по 

программам повышения квалификации, в том числе в форме стажировки в 

профильных организациях не реже одного раза в три года. Руководство 

учебной практикой может осуществляться мастерами производственного 

обучения. 
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

Результаты 

(освоенные 

профессиональные 

компетенции) 

Основные показатели оценки 

результата 

Формы и методы 

контроля и оценки 

результатов обучения 

ПК 2.1 Администрировать 

локальные вычислительные 

сети и принимать меры по 

устранению возможных сбоев. 

Установка и настройка 

подключения к сети Интернет с 

помощью различных 

технологий и 

специализированного 

оборудования. 

Наблюдение и оценка 

деятельности обучающихся 

по результатам выполнения 

практических занятий, 

сдача дневника отчета, 

устный опрос 

ПК 2.2 Администрировать 

сетевые ресурсы в 

информационных системах. 

Выбор технологии и тарифного 

плана у провайдера доступа к 

сети Интернет. 

Наблюдение и оценка 

деятельности обучающихся 

по результатам выполнения 

практических занятий, 

сдача дневника отчета, 

устный опрос 

ПК 2.3 Обеспечивать сбор 

данных для анализа 

использования и 

функционирования 

программно-технических 

средств компьютерных сетей. 

Установка специализированных 

программ и драйверов, 

осуществляя настройку 

параметров подключения к сети 

Интернет. 

Наблюдение и оценка 

деятельности обучающихся 

по результатам выполнения 

практических занятий, 

сдача дневника отчета, 

устный опрос 

ПК 2.4 Взаимодействовать со 

специалистами смежного 

профиля при разработке 

методов, средств и 

технологий применения 

объектов профессиональной 

деятельности 

Управление и учет входящего и 

исходящего трафика сети. 

Наблюдение и оценка 

деятельности обучающихся 

по результатам выполнения 

практических занятий, 

сдача дневника отчета, 

устный опрос 

 

Формы и методы контроля и оценки результатов обучения должны позволять 

проверять у обучающихся не только сформированность профессиональных 

компетенций, но и развитие общих компетенций и обеспечивающих их 

умений. 

 
Результаты  

(освоенные общие 

компетенции) 

Основные показатели оценки 

результата 

Формы и методы 

контроля и оценки 

результатов обучения 

ОК1. Понимать сущность и 

социальную значимость, 

проявлять к ней устойчивый 

интерес 

 -участие во внеурочной 

деятельности связанной с 

будущей профессией/ 

специальностью  

Сдача дневника отчета, 

устный опрос 

ОК2. Организовывать 

собственную деятельность, 

выбирать типовые методы и 

способы выполнения 

профессиональных задач, 

оценивать их эффективность и 

качество 

- выбор и применение методов  

и  способов решения  

профессиональных задач, 

оценка их эффективности и 

качества 

 

Сдача дневника отчета, 

устный опрос 
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ОК 3 Принимать решения в 

стандартных и нестандартных 

ситуациях и нести за них 

ответственность 

-анализ профессиональных 

ситуаций; 

-решение стандартных и 

нестандартных 

профессиональных задач 

Сдача дневника отчета, 

устный опрос 

ОК 4. Осуществлять поиск и 

использование информации, 

необходимой для 

эффективного выполнения 

профессиональных задач, 

профессионального и 

личностного развития 

эффективный поиск 

необходимой информации; 

-использование различных 

источников, включая 

электронные,  при изучении  

теоретического материала и 

прохождении различных этапов 

производственной практики  

Сдача дневника отчета, 

устный опрос 

ОК 5. Использовать 

информационно-

коммуникационные 

технологии в 

профессиональной 

деятельности 

- использование в учебной и 

профессиональной 

деятельности различных видов 

программного обеспечения, в 

том числе специального,  при 

оформлении презентации всех 

видов работ  

Сдача дневника отчета, 

устный опрос 

ОК 6 Работать в коллективе и 

в команде, эффективно 

общаться с коллегами, 

руководством, потребителями. 

взаимодействие: 

- с преподавателями, мастерами 

в ходе обучения,  

 

Сдача дневника отчета, 

устный опрос 

ОК 7 Брать на себя 

ответственность за работу 

членов команды 

(подчиненных), за результат 

выполнения заданий 

 самоанализ и коррекция 

результатов собственной 

работы  

Сдача дневника отчета, 

устный опрос 

ОК 8 Самостоятельно 

определять задачи 

профессионального и 

личностного развития, 

заниматься самообразованием, 

осознанно планировать 

повышение квалификации 

 организация самостоятельных 

занятий при изучении 

профессионального модуля 

Сдача дневника отчета, 

устный опрос 

ОК 9 Ориентироваться в 

условиях частой смены 

технологий в 

профессиональной 

деятельности 

- анализ инноваций в области 

технического обслуживания и 

ремонта компьютерных систем 

и комплексов  

Сдача дневника отчета, 

устный опрос 

 


