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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ПРАКТИКИ 

 
 

1.1. Область применения программы 

Рабочая программа учебной практики является частью основной 

профессиональной образовательной программы (программы подготовки 

специалистов среднего звена) в соответствии с Федеральным государственным 

образовательным стандартом среднего профессионального образования по 

специальности 09.02.02 Компьютерные сети / укрупненная группа профессий, 

специальностей и направлений подготовки (УГС) 09.00.00 Информатика и 

вычислительная техника в части освоения основного вида профессиональной 

деятельности (ВПД): Эксплуатация объектов сетевой инфраструктуры и 

соответствующих профессиональных компетенций (ПК): 

 

ПК 3.1. Устанавливать, настраивать, эксплуатировать и обслуживать 

технические и программно-аппаратные средства компьютерных сетей; 

ПК 3.2. Проводить профилактические работы на объектах сетевой 

инфраструктуры и рабочих станциях; 

ПК  3.3. Эксплуатация сетевых конфигураций; 

ПК 3.4. Участвовать в разработке схемы послеаварийного восстановления 

работоспособности компьютерной сети, выполнять восстановление и резервное 

копирование информации; 

ПК 3.5. Организовывать инвентаризацию технических средств сетевой 

инфраструктуры, осуществлять контроль оборудования после его ремонта; 

ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт 

периферийного оборудования, определять устаревшее оборудование и 

программные средства сетевой инфраструктуры. 
 

1.2. Цели и задачи учебной практики 

Формирование у обучающихся умений, приобретение первоначального 

практического опыта в рамках профессионального модуля ПМ.03 Эксплуатация 

объектов сетевой инфраструктуры по основному виду профессиональной 

деятельности для освоения профессиональных компетенций. 

В результате прохождения учебной практики, реализуемой в рамках 

профессионального модуля ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры обучающиеся должны:  

приобрести первоначальный практический опыт: 

 обслуживания сетевой инфраструктуры, восстановления 

работоспособности сети после сбоя; 

 удаленного администрирования и восстановления работоспособности 

сетевой 

 инфраструктуры; 
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 организации бесперебойной работы системы по резервному 

копированию и 

 восстановлению информации; 

 поддержки пользователей сети, настройки аппаратного и программного 

обеспечения сетевой инфраструктуры; 

уметь: 

 выполнять мониторинг и анализ работы локальной сети с помощью 

программно-аппаратных средств; 

 использовать схемы послеаварийного восстановления 

работоспособности сети 

 эксплуатировать технические средства сетевой инфраструктуры; 

 осуществлять диагностику и поиск неисправностей технических 

средств; 

 выполнять действия по устранению неисправностей в части, 

касающейся полномочий техника; 

 тестировать кабели и коммуникационные устройства; 

 выполнять замену расходных материалов и мелкий ремонт 

периферийного оборудования; 

 правильно оформлять техническую документацию; 

 наблюдать за трафиком, выполнять операции резервного копирования и 

восстановления данных; 

 устанавливать, тестировать и эксплуатировать информационные 

системы, согласно технической документации, обеспечивать антивирусную 

защиту; 

знать: 

 архитектуру и функции систем управления сетями, стандарты систем 

управления; 

 задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление конфигурацией; 

 средства мониторинга и анализа локальных сетей; 

 классификацию регламентов, порядок технических осмотров, проверок 

и профилактических работ; 

 правила эксплуатации технических средств сетевой инфраструктуры; 

 расширение структуры, методы и средства диагностики неисправностей 

технических средств и сетевой структуры; 

 методы устранения неисправностей в технических средствах, схемы 

послеаварийного восстановления работоспособности сети, техническую и 

проектную документацию, способы резервного копирования данных, принципы 

работы хранилищ данных; 

 основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности информационных 

систем, требования к архитектуре информационных систем и их компонентам 

для обеспечения безопасности функционирования, оперативные методы 
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повышения безопасности функционирования программных средств и баз 

данных; 

 основные требования к средствам и видам тестирования для 

определения технологической безопасности информационных систем. 

 

1.3. Количество часов на освоение программы учебной практики 

Всего - 108 часов. 
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ  
 

Результатом освоения программы учебной практики является овладение 

обучающимися видом профессиональной деятельности, в том числе 

профессиональными (ПК) и общими (ОК) компетенциями: 

Код Наименование результата обучения 

ПК 3.1 
Устанавливать, настраивать, эксплуатировать и обслуживать 

технические и программно-аппаратные средства компьютерных сетей 

ПК 3.2 
Проводить профилактические работы на объектах сетевой 

инфраструктуры и рабочих станциях 

ПК 3.3 Эксплуатация сетевых конфигураций 

ПК 3.4 

Участвовать в разработке схемы послеаварийного восстановления 

работоспособности компьютерной сети, выполнять восстановление и 

резервное копирование информации 

ПК 3.5 

Организовывать инвентаризацию технических средств сетевой 

инфраструктуры, осуществлять контроль оборудования после его 

ремонта 

ПК 3.6 

Выполнять замену расходных материалов и мелкий ремонт 

периферийного оборудования, определять устаревшее оборудование и 

программные средства сетевой инфраструктуры 

ОК 1 
Понимать сущность и социальную значимость своей будущей 

профессии, проявлять к ней устойчивый интерес 

ОК 2 

Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, оценивать 

их эффективность и качество 

ОК 3. 
Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность 

ОК 4 

Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, 

профессионального и личностного развития 

ОК 5 
Использовать информационно-коммуникационные технологии в 

профессиональной деятельности 

ОК 6 
Работать в коллективе и в команде, эффективно общаться с 

коллегами, руководством, потребителями 

ОК 7 
Брать на себя ответственность за работу членов команды 

(подчиненных), за результат выполнения заданий. 

ОК 8 

Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать 

повышение квалификации. 

ОК 9 
Ориентироваться в условиях частой смены технологий 

в профессиональной деятельности. 
 

Наименование результатов обучения приводится в соответствии с текстом 

вышеназванных ФГОС СПО.
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3. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ ПО ПРОФЕССИОНАЛЬНОМУ МОДУЛЮ 
 
3.1. Тематический план учебной практики по профессиональному модулю ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры 
 

№ 

п/п 

Наименование тем 

учебной практики  

Содержание тем Виды работ Код ПК Количество 

часов  

1 

Эксплуатация 

технических средств 

компьютерных сетей 

Создание локальной сети Прокладка кабеля UTP внутри здания; 

создание локальной сети. 

 

3.1 

6 

2 

Настройка и 

обслуживание 

технических средств 

компьютерных сетей 

Настройка технических 

средств сетевой 

инфраструктуры 

Настройка оборудования сетевой 

инфраструктуры (принтеров, рабочих станций, 

серверов, коммутаторов). 

3.1 

6 

3 

Эксплуатация 

программно-

аппаратных средств 

компьютерных сетей и 

сетевых конфигураций. 

Установка и настройка 

программного обеспечения 

Установка и настройка файервола 

KerioWinRoute. 

3.1, 3.3 

6 

4 

Эксплуатировать и 

обслуживать 

технические средства 

компьютерных сетей, 

сетевые конфигурации. 

Определять устаревшее 

оборудование. 

Эксплуатация сетевого 

оборудования 

Поиск и устранение неисправностей 

коммутатора; настройка параметров 

беспроводного адаптера. 

3.2, 3.3, 3.6 

6 

5 

Инвентаризация 

технических средств 

сетевой 

инфраструктуры и 

ремонт оборудования. 

Эксплуатация сетевого 

оборудования 

Проведение инвентаризации средств сетевой 

инфраструктуры, поиск и устранение 

неисправностей технических средств. 

3.5, 3.6 

6 

6 

Настраивать  и 

обслуживать 

технические средства 

Тестирование сетевого 

оборудования 

Тестирование кабелей; тестирование 

коммутационного оборудования. 

3.1, 3.3 

6 
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компьютерных сетей. 

Эксплуатировать 

сетевые конфигурации. 

7 

Эксплуатация 

программно-

аппаратных средств и  

сетевых конфигураций. 

Резервное копирование Резервное копирование данных; организация 

бесперебойной работы системы резервного 

копирования. 

3.1, 3.3 

6 

8 

Участие в разработке 

схемы послеаварийного 

восстановления 

работоспособности 

компьютерной сети, 

выполнение 

восстановления. 

Восстановление 

работоспособности сети 

Восстановление работоспособности сети после 

сбоя; разработка плана восстановления.  

3.4 

6 

9 

Послеаварийное 

восстановление 

работоспособности 

компьютерной сети. 

Восстановление 

работоспособности сети 

Использование схемы послеаварийного 

восстановления сети; возврат к нормальному 

функционированию системы. 

3.4 

6 

10 

Эксплуатация сетевых 

конфигураций 

Защита компьютерной сети Разработка концептуального плана защиты; 

использование принципов проектирования 

защиты. 

3.3 6 

11 

Обслуживание 

программно-

аппаратных средств 

компьютерных сетей. 

Защита информации в 

компьютерных сетях 

Использование основных мер защиты 

информации в автоматизированных системах;  

обеспечение основных положений и 

требований для обеспечения защиты 

информации в процессе эксплуатации. 

3.1 6 

12 

Эксплуатация 

программных средств 

компьютерных сетей. 

Обеспечение 

информационной 

безопасности на рабочих 

станциях и серверах. 

Использование организационных единиц для 

управления группами объектов. 

 

3.1 6 

13 

Эксплуатация 

программных средств 

компьютерных сетей и 

сетевых конфигураций. 

Обеспечение безопасности 

на рабочих станциях и 

серверах. 

 

 

Управление объектами ActiveDirectory; 

использование групповых политик 

ActiveDirectory. 

3.1, 3.3 6 
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14 

Эксплуатация 

программных средств 

компьютерных сетей на 

рабочих станциях. 

Применение программных 

средств для обеспечения 

безопасности на рабочих 

станциях 

Установка и настройка сканеров безопасности 

сетевых сервисов и протоколов; настройка 

сканеров безопасности операционных систем. 

 

3.1 6 

15 

Эксплуатация 

программных средств 

компьютерных сетей и 

профилактические 

работы на рабочих 

станциях. 

Обеспечение защиты 

информации 

Использование протоколов поддержки 

виртуальных частных сетей; установка и 

настройка систем обнаружения вторжений. 

3.1, 3.2 6 

16 

Эксплуатация 

программных средств 

компьютерных сетей  

Криптографические средства 

защиты информации 

Шифрование трафика беспроводной сети;  

Практическое использование средств защиты 

для границ информационных систем. 

3.1 6 

17 

Эксплуатация 

программных средств 

компьютерных сетей. 

Криптографические средства 

защиты информации 

Определение цели развертывания 

инфраструктуры открытых ключей; 

определение сферы применения 

инфраструктуры открытых ключей.  

3.1 6 

18 

Эксплуатация 

программных средств 

компьютерных сетей. 

Применение программных 

средств для обеспечения 

безопасности узлов в сети 

Выбор приоритетных сервисов безопасности; 

анализ данных и приложений. 

3.1 6 

    Всего часов 108 
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4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

 

4.1. Требования к минимальному материально-техническому 

обеспечению 

Реализация программы учебной практики предполагает наличие  мастерских: 

монтажа и настройки объектов сетевой инфраструктуры; лабораторий: 

эксплуатации объектов сетевой инфраструктуры, информационных ресурсов. 

 

Оборудование учебного кабинета и рабочих мест кабинета: 

- посадочные места по количеству обучающихся; 

- рабочее место преподавателя; 

- раздаточный материал; 

- наглядные пособия. 

 Технические средства обучения:  

- персональные компьютеры;  

- мультимедийный проектор; 

- телевизионная панель. 
 

4.2. Информационное обеспечение учебной практики 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, 

дополнительной литературы 

 

Основные источники: 

1. Назаров А. В. Эксплуатация объектов сетевой инфраструктур: учебник 

/ А.В. Назаров, А.Н. Енгалычев, В.П. Мельников. – М.: КУРС; ИНФРАМ, 

2014. — 360 с.  

2. Шаньгин В. Ф. Информационная безопасность компьютерных систем и 

сетей: учебное пособие / В.Ф. Шаньгин. - М.: ИД ФОРУМ: НИЦ ИНФРА-М, 

2016. - 416 с. 

3. Гагарина Л. Г. Разработка и эксплуатация автоматизированных 

информационных систем: учебное пособие / Гагарина Л.Г. - М.:ИД ФОРУМ, 

НИЦ ИНФРА-М, 2017. - 384 с. 
 

Дополнительные источники: 

1. Олифер В. Компьютерные сети. Принципы, технологии, протоколы: 

Учебник для вузов / В.Олифер.– С-Пб.: Питер, 2014. 

2. Курячий Г. В., Маслинский К. А. Операционная система Linux. Курс 

лекций./ Г.В. Курячий, К.А. Маслинский. – М: Интернет-университет 

информационных технологий, 2013. 

4. Станек У.Р. Командная строка Microsoft Windows. Справочник 

администратора / У.Р. Станек – С-Пб.: БХВ-Петербург, 2009. 

5. Кришнамурти Б. Web-протоколы. Теория и практика / Б. Кришнамурти, 

Дж.Рексфорд – М.: Бином 2012. 
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4.3. Общие требования к организации образовательного процесса 

Учебная практика проводится преподавателями дисциплин 

профессионального учебного цикла. Учебная практика проводится после 

изучения отдельных разделов модуля на базе учебного заведения. 

Освоению учебной практики предшествуют элементы модуля:  МДК.03.01. 

Эксплуатация объектов сетевой инфраструктуры; МДК.03.02. Безопасность 

функционирование информационных систем. 
 

4.4. Кадровое обеспечение образовательного процесса 

Требования к квалификации педагогических кадров: наличие высшего 

профессионального образования по профилю специальности, опыт 

деятельности в организациях соответствующей профессиональной сферы.  

Преподаватели получают дополнительное профессиональное образование по 

программам повышения квалификации, в том числе в форме стажировки в 

профильных организациях не реже одного раза в три года.  
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

 

 Результаты  

(освоенные общие  

компетенции) 

Основные показатели оценки 

результата 

Формы и методы контроля и 

оценки результатов 

обучения 

ПК 3.1. Устанавливать, 

настраивать,  

эксплуатировать и 

обслуживать технические и 

программно- 

аппаратные средства 

компьютерных сетей 

 Настраивание сети с 

высокой скоростью и точностью; 

 Составление 

рекомендации по повышению 

работоспособности сети; 

 Умение выбирать 

технологическое оборудования 

для настройки сети; 

 Умение рассчитывать 

время для настройки сети; 

 Умение грамотно 

оформлять технологическую 

документацию; 

 Обеспечение 

информационной  безопасности 

сетей. 

Оценка результатов 

выполнения практических 

заданий, сдача отчетов по 

практике. 

ПК 3.2.  Проводить 

профилактические работы 

на объектах сетевой инфра-

структуры и рабочих 

станциях 

- умение анализировать свойства 

сети, исходя из ее служебного 

назначения; 

 Составление 

рекомендации по повышению 

технологичности сети; 

 Выполнение мониторинга 

и умение анализировать работу 

локальной сети с помощью 

программных средств; 

 Оформление 

технологической документации 

 Выявление уязвимых мест 

атакуемой системы; 

 Обеспечение защиты 

данных. 

Оценка результатов 

выполнения практических 

заданий, сдача отчетов по 

практике. 

ПК 3.3. Эксплуатация 

сетевых конфигураций 
 Умение анализировать  

рациональность выбора сетевых 

конфигураций; 

 Умение выбирать способы 

настройки; 

 Выявление, определение и 

устранение последствия сбоев и 

отказов в работе сети; 

 Восстановление 

работоспособности сетевой 

инфраструктуры. 

Оценка результатов 

выполнения практических 

заданий, сдача отчетов по 

практике. 

ПК 3.4. Участвовать в  Умение анализировать  Оценка результатов 
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разработке схемы 

послеаварийного 

восстановления 

работоспособности 

компьютерной сети, 

выполнять восстановление 

и резервное 

копирование информации. 

рациональность выбора сетевых 

конфигураций; 

 Умение выбирать способы 

настройки; 

 Выявление, определение и 

устранение последствия сбоев и 

отказов в работе сети; 

 Восстановление 

работоспособности сетевой 

инфраструктуры. 

выполнения практических 

заданий, сдача отчетов по 

практике. 

ПК 3.5. Организовывать  

инвентаризацию 

технических средств 

сетевой инфраструктуры, 

осуществлять контроль 

оборудования после его 

ремонта 

 Умение выбирать и 

использовать пакеты прикладных 

программ для разработки 

конструкторской документации и 

проектирования технологических 

процессов; 

 Умение организовывать 

бесперебойную работу системы 

по резервному копированию; 

 Восстановление 

работоспособности сети после 

сбоя 

Оценка результатов 

выполнения практических 

заданий, сдача отчетов по 

практике. 

ПК 3.6. Выполнять замену 

расходных материалов и 

мелкий ремонт 

периферийного 

оборудования,  

определять устаревшее 

оборудование и 

программные средства 

сетевой инфраструктуры 

 Умение выбирать и 

использовать пакеты прикладных 

программ для разработки 

конструкторской документации и 

проектирования технологических 

процессов; 

 Оформление технической  

документации 

Оценка результатов 

выполнения практических 

заданий, сдача отчетов по 

практике. 

ОК 1. Понимать сущность и 

социальную значимость 

своей будущей профессии, 

проявлять к ней 

устойчивый интерес. 

- участие в работе научно-

студенческих обществ,  

-выступления на научно-

практических конференциях, 

- участие во внеурочной 

деятельности связанной с 

будущей 

профессией/специальностью 

(конкурсы профессионального 

мастерства, выставки и т.п.) 

- высокие показатели 

производственной деятельности 

Оценка деятельности 

обучающегося в ходе 

выполнения практического 

задания  

ОК 2. Организовывать 

собственную деятельность, 

выбирать типовые методы и 

способы выполнения 

профессиональных задач, 

оценивать их 

эффективность и качество. 

- выбор и применение методов  и  

Способов решения  

профессиональных задач, оценка 

их эффективности и качества 

Сдача отчета по учебной 

практике. 

ОК 3.  Принимать решения - анализ профессиональных Оценка деятельности 
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в стандартных и 

нестандартных ситуациях и 

нести за них 

ответственность 

ситуаций; 

-решение стандартных и 

нестандартных 

профессиональных задач  

обучающегося в ходе 

выполнения практического 

задания 

ОК 4. Осуществлять поиск 

и использование 

информации, необходимой 

для эффективного 

выполнения 

профессиональных задач, 

профессионального и 

личностного развития. 

-эффективный поиск 

необходимой информации; 

-использование различных 

источников, включая 

электронные 

При изучении  теоретического 

материала и прохождении 

различных этапов 

производственной практики  

Оценка выполнения 

практического задания 

 

ОК 5. Использовать 

информационно-

коммуникационные 

технологии в 

профессиональной 

деятельности. 

- использование в учебной и 

профессиональной деятельности 

различных видов программного 

обеспечения, в том числе 

специального,  при оформлении и 

презентации всех видов работ  

Оценка деятельности 

обучающегося в ходе 

выполнения практического 

задания 

ОК 6. Работать в 

коллективе и в команде, 

эффективно общаться 

с коллегами, руководством, 

потребителями. 

Взаимодействие: 

- с обучающимися при 

выполнении  коллективных 

заданий (проектов),  

- с преподавателями, мастерами в 

ходе обучения,  

- с потребителями и коллегами в 

ходе производственной практики 

Сдача отчета по учебной 

практике. 

 

ОК 7. Брать на себя 

ответственность за работу 

членов команды 

(подчиненных), за 

результат выполнения 

заданий 

- самоанализ и коррекция 

результатов собственной 

деятельности при выполнении 

коллективных заданий 

(проектов),  

-ответственность за результат 

выполнения заданий. 

 Оценка деятельности 

обучающегося в ходе 

выполнения практического 

задания 

ОК 8. Самостоятельно 

определять задачи 

профессионального и 

личностного развития, 

заниматься 

самообразованием, 

осознанно планировать 

повышение квалификации 

- планирование и качественное 

выполнение заданий для 

самостоятельной работы  при 

изучении  теоретического 

материала и прохождении 

различных этапов 

производственной практики ; 

- определение этапов и 

содержания работы по 

реализации самообразования 

Оценка деятельности 

обучающегося в ходе 

выполнения практического 

задания 

ОК 9. Ориентироваться в 

условиях частой смены 

технологий в 

профессиональной 

деятельности. 

- планирование и качественное 

выполнение заданий для 

самостоятельной работы  при 

изучении  теоретического 

материала и прохождении 

различных этапов 

производственной практики ; 

Оценка деятельности 

обучающегося в ходе 

выполнения практического 

задания 
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- определение этапов и 

содержания работы по 

реализации самообразования 

 


